Zarzadzenie nr 206/2015/2016
Dyrektora Szkoty Podstawowej z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka
w Rybniku
z dnia 17 marca 2016 roku

w sprawie ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania
i doskonalenia systemu zarzadzania bezpieczenstwem informacji oraz wprowadzenia
»Polityki bezpieczenstwa” i, Instrukcji zarzagdzania systemem informatycznym stuzagcym do
przetwarzania danych osobowych”

Dziatajac na podstawie:

— art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych,

— §4i§5rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych,

— § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych

zarzadzam, co nastepuje:

§1.

1. Ustanawia sie system zarzadzania bezpieczenstwem informacji w Szkole Podstawowe;j
z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, zwang dalej , Szkot3”.

2. Informacje to aktywa, ktére podobnie jak inne wazne aktywa sg niezbedne dla
prawidtowego funkcjonowania Szkoty i z tego powodu podlegajg ochronie.

3. Informacja przybiera rézne formy — moze by¢é wydrukowana lub zapisana na papierze,
przechowywana elektronicznie, przesytana pocztg i za pomoca nosnikéw elektronicznych
lub wypowiadana w rozmowie.

4. Bezpieczenstwo informacji oznacza ochrone informacji przed zagrozeniami w celu
zapewnienia ciggtosci dziatania, efektywnego wykorzystania informacji i minimalizacji
ryzyka.

§ 2.
Zarzadzanie bezpieczenstwem informacji jest realizowane przez zapewnienie przez
Dyrektora warunkéw umozliwiajacych wykonanie i egzekwowanie nastepujgcych dziatani:
1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczagcym zmieniajgcego
sie otoczenia,



2)

3)

4)

5)

6)

7)

8)

9)

utrzymywania aktualnosci inwentaryzacji sSrodkdéw przetwarzania informacji obejmujacej

ich rodzaj i konfiguracje,

przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub

poufnosci informacji oraz podejmowania dziatann minimalizujacych to ryzyko, stosownie

do wynikéw przeprowadzonej analizy,

podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania

informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu

adekwatnym do realizowanych przez nie zadan oraz obowigzkédw majgcych na celu

zapewnienie bezpieczenstwa informacji, a w razie koniecznosci bezzwtocznej zmiany tych

uprawnien,

zapewnienia szkolenia osdb zaangazowanych w proces przetwarzania informacji ze

szczegodlnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

c) stosowanie Srodkéw zapewniajgcych bezpieczenstwo informacji, w tym
minimalizujacych ryzyko bteddéw ludzkich,

zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym

dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informaciji,

c) zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji,

ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu

mobilnym i pracy na odlegtos¢,

zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,

modyfikacje, usuniecie lub zniszczenie,

zawierania w umowach serwisowych podpisanych z wykonawcami zapisow

gwarantujgcych odpowiedni poziom bezpieczenstwa informacji,

10) ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia

ryzyka kradziezy informacji i $rodkow przetwarzania informacji, w tym urzadzen
mobilnych,

11) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach

teleinformatycznych, polegajgcego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utratg, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposdb adekwatny do zagrozen lub
wymogow przepisOw prawa,

e) zapewnieniu bezpieczenstwa plikdw systemowych,



f) redukcji ryzyk wynikajagcych 'z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,

g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi normami
i politykami bezpieczeristwa,

12) bezzwtocznego zgtaszania incydentdow zwigzanych z bezpieczenstwem informacji
w okreslony i z gory ustalony sposdb, umozliwiajgcy szybkie podjecie dziatan
korygujacych,

13) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenistwa informacji,
nie rzadziej niz raz w roku.

§3.

1. Celem systemu zarzadzania bezpieczernstwem informacji jest zapewnienie poufnosci,
dostepnosci i integralnosci informaciji.

2. Zapewnienie poufnosci oznacza zabezpieczenie informacji przed dostepem
nieuprawnionych oséb, podmiotow lub procesow.

3. Zapewnienie dostepnos$ci oznacza mozliwos¢ wykorzystania informacji w dowolnym
momencie przez uprawniong osobe.

4. Zapewnienie integralnosci oznacza zabezpieczenie informacji przed nieuprawniong
modyfikacja.

§4.

1. Zarzadzanie bezpieczernstwem informacji wigze sie z zapewnieniem niezaprzeczalnosci
odbioru i nadania informacji oraz rozliczalnosci dziatan.

2. Niezaprzeczalno$¢ odbioru oznacza zdolno$¢ systemu teleinformatycznego do
udowodnienia, ze adresat informacji otrzymat jg w okreslonym miejscu i czasie.

3. Niezaprzeczalno$¢ nadania oznacza zdolnos¢ systemu teleinformatycznego do
udowodnienia, ze nadawca informacji faktycznie jg nadat lub wprowadzit do systemu
teleinformatycznego w okreslonym miejscu i czasie.

4. Rozliczalnos¢ dziatan oznacza zapewnienie, ze wszystkie dziatania istotne dla
przetwarzania informacji zostaty zarejestrowane w systemie teleinformatycznym
i mozliwym jest zidentyfikowanie uzytkownika, ktory dziatania wykonat.

§5.
1. System =zarzadzania bezpieczenstwem informacji zostat zaprojektowany tak, aby
zapewni¢ adekwatne i proporcjonalne zabezpieczenia, ktére odpowiednio chronig
informacje, oraz uzyskac zaufanie zainteresowanych stron.

2. dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6




wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 6.
1. System zarzadzania bezpieczenstwem informacji swoim zakresem obejmuje catosc
funkcjonowania Szkoty i wszystkich pracownikéw Szkoty.
2. Minimalnym wymaganiem dotyczagcym zarzadzania bezpieczedstwem informacji jest
udziat w nim wszystkich pracownikéw Szkoty.

§7.
System zarzadzania bezpieczenstwem informacji wdraza sie poprzez procedury
i zabezpieczenia wspomagajgce w zakresie:
1) organizacji bezpieczenstwa informacji,
2) zarzadzania aktywami,
3) bezpieczenstwa zasobow ludzkich,
4) bezpieczenstwa fizycznego i Srodowiskowego,
5) zarzadzania systemami i sieciami,
6) kontroli dostepu,
7) pozyskiwania, rozwoju i utrzymania systemow teleinformatycznych,
8) zarzadzania incydentami zwigzanymi z bezpieczerstwem informaciji,
9) zarzadzania ciggtoscig dziatania,
10) zapewnienia zgodnosci.

§ 8.
Wdrazanie bezpieczenstwa informacji w Szkole inicjuje, koordynuje i kontroluje Dyrektor.

§0.
1. W Szkole wyodrebnia sie trzy grupy informacji:

1) dane osobowe,

2) arkusze egzaminacyjne Okregowej Komisji Egzaminacyjne;j,

3) informacje niebedgce danymi osobowymi lub arkuszami egzaminacyjnymi Okregowe;j
Komisji Egzaminacyjne;.

2. Poziom ochrony informacji szacuje sie poprzez analize poufnosci, integralnosci

i dostepnosci dla rozwazanej grupy informacji i przyjmuje sie, ze:

1) dane osobowe i arkusze egzaminacyjne Okregowej Komisji Egzaminacyjnej sg
informacjami poufnymi, chronionymi przed dostepem nieuprawnionych osdb,
dostepnymi w sposdb nieprzerwany, chronionymi przed nieuprawniong modyfikacjg,

2) informacje niebedace danymi osobowymi lub arkuszami egzaminacyjnymi Okregowe;j
Komisji Egzaminacyjnej sg informacjami ogoélnodostepnymi lub dostepnymi na
whniosek, w sposdb nieprzerwany, chronionymi przed nieuprawniong modyfikacja.



§ 10.
Dla informacji przetwarzanych w Szkole nie stosuje sie etykiet klasyfikacyjnych ani
elektronicznych srodkéw znakowania.

§ 11.
1. Informacje przed upublicznieniem w formie Biuletynu Informacji Publicznej podlegajg
akceptacji Dyrektora.
2. Informacje juz upublicznione podlegajg sprawdzeniu pod katem ich nieuprawnionej
modyfikacji. Sprawdzenia dokonuje Dyrektor lub wskazany przez Dyrektora pracownik.
3. W Szkole nie wykorzystuje sie systeméw publikujgcych dane w postaci elektronicznej,
ktére umozliwiajg sprzezenie zwrotne i bezposrednie wprowadzanie danych.

§12.
1. W celu zapewnienia ochrony przed nieautoryzowanym dostepem fizycznym,
uszkodzeniami lub zaktédceniami w Szkole oraz w odniesieniu do informacji wyznacza sie

obszar bezpieczny.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§13.
dane niepodlegajgce
udostepnianiu

—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji




publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

5. Drzwii okna pozostawione bez dozoru sg zamykane.

6. Korzystanie w obszarze bezpiecznym z urzadzen fotograficznych, wideo, audio lub innych
urzadzen nagrywajacych, w tym kamer w urzadzeniach przenosnych bez zgody Dyrektora
jest zabronione.

7. Wykonywanie w obszarze bezpiecznym przez wykonawce Ilub uzytkownika
reprezentujgcego strone trzecig pracy bez nadzoru jest zabronione.

§ 14.

1. W Szkole utrzymywana jest aktualnos¢ inwentaryzacji Srodkédw przetwarzania informacji
w formie spisu Srodkéw przetwarzania informacji, ktérego wzdér stanowi zatgcznik nr 1 do
zarzadzenia.

2. Przez srodki przetwarzania informacji rozumie sie komputery stacjonarne i przenosne,
drukarki, kopiarki, skanery, serwery, faksy, oprogramowanie oraz inne urzadzenia stuzace
do przetwarzania informacji, z wytgczeniem pomocy dydaktycznych.

3. Aktualnos¢ inwentaryzacji Srodkdw przetwarzania informacji zapewnia informatyk.

Przez informatyka nalezy rozumie¢ pracownika Szkoty, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktéry czuwa nad sprawnym i ciggtym dziataniem
systemow teleinformatycznych.

§ 15.
Korzystanie z prywatnych srodkéw przetwarzania informacji do przetwarzania informacji
w Szkole jest zabronione.

§ 16.
Nowe S$rodki przetwarzania informacji, ktére majg by¢ uzytkowane w Szkole podlegaja
autoryzacji na zasadach okreslonych w ,Procedurze autoryzacji nowych s$rodkow
przetwarzania informacji”, ktéra stanowi zatgcznik nr 2 do zarzadzenia.



§17.
Oprogramowanie nalezy pozyskiwaé w sposdb zapewniajacy, ze prawa autorskie nie sg
naruszane.

§18.

1. Poszczegdlne srodki przetwarzania informacji mogg zosta¢ powierzone z obowigzkiem
zwrotu lub do wyliczenia sie.

2. Powierzenie srodka przetwarzania informacji z obowigzkiem zwrotu lub do wyliczenia sie
nastepuje w drodze odrebnego powierzenia mienia i jest ujmowane w ewidencji
powierzonego mienia do zwrotu lub do wyliczenia sie. Wzdr powierzenia mienia stanowi
zatacznik nr 3 do zarzadzenia, a wzér ewidencji powierzonego mienia do zwrotu lub do
wyliczenia sie stanowi zatgcznik nr 4 do zarzadzenia.

3. Kazdy pracownik ponosi odpowiedzialnos¢ za zniszczone $rodki przetwarzania informaciji
powstate wskutek niewykonania lub nienalezytego wykonania obowigzkéw na zasadach
okreslonych w ustawie z dnia 26 czerwca 1974 roku Kodeks pracy.

§109.
dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej
§ 20.

Dokumenty, ktore okreslajg lokalizacje srodkéow przetwarzania danych osobowych nie sg
publicznie dostepne.

§ 21.
dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej
§22.

1. W Szkole obowigzuje zakaz wynoszenia komputerédw i nosnikdw stuzacych do
przetwarzania informacji bez wczesniejszej zgody Dyrektora. Zgoda moze by¢ wydana
ustnie, ale nie moze by¢ domniemana lub dorozumiana — musi by¢ wyrazona wprost.



2. Dyrektor moze okresli¢é i sprawdzi¢ czas zwrotu wynoszonych komputerdw
i nod$nikdéw stuzgcych do przetwarzania informacji. Niezaleznie od tego, Dyrektor lub
wyznaczony przez Dyrektora pracownik moze przeprowadzi¢ kontrole w celu wykrycia
komputeréow i nosnikow stuzgcych do przetwarzania informacji wynoszonych bez
zezwolenia.

§ 23.
W przypadku przekazania komputeréw stuzgcych do przetwarzania informacji do
ponownego uzycia, kasowane sg z nich informacje, do ktdrych przyszty uzytkownik nie ma
dostepu, a w przypadku zbycia lub zniszczenia — kasowane sg wszystkie informacje.

§ 24,
Dostep do informacji i Srodkédw przetwarzania informacji jest kontrolowany.

§ 25.
1. Dostep do informacji posiada kazdy pracownik Szkoty w mysl zasady wiedzy koniecznej.
2. Dostep do informacji wynika z zakresu czynnosci lub dokumentu réownowaznego.

§ 26.
Dostep wykonawcy lub uzytkownika reprezentujgcego strone trzecia do Srodkow
przetwarzania informacji nalezagcych do Szkoty i do przetwarzania informacji jest
kontrolowany.

§ 27.
1. Przed przyznaniem wykonawcy lub uzytkownikowi reprezentujgcemu strone trzecia
dostepu do srodkéw przetwarzania informacji lub do informacji szacuje sie ryzyko.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 28.
Dostep do srodkéw przetwarzania informacji wymaga pisemnej zgody Dyrektora, ktérej wzor
stanowi zafacznik nr 5 do zarzadzenia.

§ 29.
Przetwarzanie danych osobowych wymaga pisemnego upowaznienia Dyrektora.



§ 30.
Zasady przyznawania praw dostepu do przetwarzania danych osobowych, do pracy
w wykorzystaniem S$rodkéw przetwarzania informacji oraz stosowane metody i Srodki
uwierzytelniania dostepu zostaty okreslone w ,,Procedurze kontroli dostepu”, ktéra stanowi
zatgcznik nr 6 do zarzadzenia.

§ 31.
Nalezy dazy¢ do standaryzacji profili praw dostepu dla uzytkownikow na typowych
stanowiskach.

§ 32.
Wymagania dotyczace ochrony fizycznej, kontroli dostepu, wykonywania kopii zapasowych
i ochrony przed dziataniem ztosliwego oprogramowania przy przetwarzaniu mobilnym
informacji poza siedzibg Szkoty okresla ,,Procedura przetwarzania mobilnego”, ktdra stanowi
zatgcznik nr 7 do zarzadzenia.

§ 33.

1. Uzytkownik ponosi odpowiedzialno$¢ za utrzymanie skutecznej kontroli dostepu,
szczegblnie w odniesieniu do haset dostepu i zabezpieczenia uzytkowanych przez siebie
srodkoéw przetwarzania informacji.

2. Nieuzywane w danym momencie komputery nalezy zabezpieczy¢ przed
nieupowaznionym dostepem poprzez blokade klawiatury lub w inny réwnowazny
Sposob.

§ 34.
1. W celu redukowania ryzyka nieautoryzowanego dostepu lub uszkodzenia dokumentéw
papierowych i srodkéw przetwarzania informacji wprowadza sie polityke czystego biurka

i polityke czystego ekranu.

2. Polityka czystego biurka polega na:

1) przechowywaniu pod zamknieciem nieuzywanych informacji umieszczonych na
nosnikach elektronicznych lub w postaci papierowej, szczegdlnie jesli pomieszczenie
biurowe jest opuszczane,

2) ochronie punktow przyjmowania i wysytania korespondencji oraz nienadzorowanych
faksow,

3) zakazie korzystania z kopiarek i technik kopiowania (skaneréw, aparatéw cyfrowych)
bez zgody na prace z wykorzystaniem srodkéw przetwarzania informacji, o ktérej
mowa w § 28 zarzadzenia.

3. Polityka czystego ekranu polega na:

1) ustawieniu ekranu monitora komputera w sposdb uniemozliwiajagcy osobie

nieuprawnionej dostep do informacji wyswietlanych na ekranie monitora,



2) zamykaniu aktywnych sesji po zakonczeniu pracy, chyba, ze s3 one zabezpieczane
przez odpowiedni mechanizm blokujacy — wygaszacz ekranu chroniony hastem
dostepu,

3) zablokowaniu komputera lub wylogowaniu sie przy kazdorazowym opuszczaniu
stanowiska komputerowego w trakcie pracy.

§ 35.
Z drukarek i kopiarek nalezy niezwtocznie usuwac dokumenty zawierajgce dane osobowe.

§ 36.
dane niepodlegajgce
udostepnianiu

—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 37.

Praca z wykorzystaniem komputera stuzgcego do przetwarzania informacji odbywa sie

W oparciu o:

1) ,Procedure rozpoczecia, zawieszenia i zakonczenia pracy na komputerze”, ktora stanowi
zatacznik nr 8 do zarzadzenia,

2) ,Procedure wykonywania przeglagdéw, konserwacji i napraw komputeréw, nosnikdw
i oprogramowania stuzgcych do przetwarzania informacji”, ktéra stanowi zatacznik nr 9
do zarzadzenia,

3) ,Procedure tworzenia kopii zapasowych”, ktdra stanowi zatgcznik nr 10 do zarzadzenia,

4) ,Procedure korzystania z sieci Internet”, ktéra stanowi zatgcznik nr 11 do zarzadzenia,

5) ,,Procedure ochrony przed ztosliwym oprogramowaniem”, ktéra stanowi zatgcznik nr 12
do zarzadzenia.

§ 38.
Informacje zawarte w wiadomosciach elektronicznych oraz przekazywane telefonicznie
i faksem podlegajg ochronie przed nieuprawnionym dostepem i modyfikacja,
w szczegdlnosci poprzez zapewnienie poprawnej adresacji, na zasadach okreslonych
w ,,Procedurze korzystania ze srodkéw wymiany informacji”, ktéra stanowi zatgcznik nr 13 do
zarzadzenia.

§ 39.
Praca z wykorzystaniem nosnika elektronicznego odbywa sie na zasadach okreslonych
w ,Procedurze zarzadzania nosnikami elektronicznymi”, ktéra stanowi zatgcznik nr 14 do
zarzadzenia.



§ 40.
Prowadzenie rozmoéw na tematy stuzbowe w miejscach publicznych jest zabronione.

§41.
dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6

wrzesnia 2001 roku
o dostepie do informacji
publicznej

§42.
dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6

wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 43.
Informatyk monitoruje i reguluje wykorzystanie zasobdw, ze szczegdlnym uwzglednieniem
zasobdéw o dtugim okresie oczekiwania na dostawe lub wysokich kosztach, oraz przewiduje
przysztg pojemnosc¢ systemow teleinformatycznych, aby zapewnié ich wtasciwg wydajnosé.

§ 44,
dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6

wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 45.
1. Zegary stosowanych srodkdw przetwarzania informacji nalezy zsynchronizowac. Znacznik
czasu powinien odpowiada¢ prawdziwej dacie i czasowi.
2. Przynajmniej raz w roku nalezy sprawdzac i korygowac kazde istotne odchylenie zegarow
ze wzgledu na ich uptywnos¢. Sprawdzenia i korekty dokonuje informatyk.

§ 46.
dane niepodlegajgce
udostepnianiu




—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji

publicznej

5. Rejestry zdarzen podlegajg archiwizacji przez okres dwdch lat.

§47.

1. Uzytkownik okresowo weryfikuje poprawnosci dziatania aplikacji poprzez sprawdzenie
uzycia funkcji dodawania, modyfikacji i usuwania, ktére umozliwiajg dokonywanie zmian

w danych.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§48.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji




§ 49.
1. W trakcie przeprowadzania weryfikacji kandydatéw do pracy oraz, gdy jest to wskazane,

wykonawcéw i uzytkownikdw reprezentujgcych strone trzecig nalezy, w oparciu
o odpowiednie dokumenty:
1) sprawdzi¢ kompletnosc i doktadnos$é przedstawionego zyciorysu,
2) potwierdzi¢ deklarowane wyksztatcenie i kwalifikacje zawodowe,
3) potwierdzié¢ tozsamosc.

2. Za przeprowadzenie weryfikacji kandydatdw do pracy odpowiada komisja rekrutacyjna,
a w przypadku jej niepowotania — Dyrektor.

3. Za przeprowadzenie weryfikacji wykonawcéw i uzytkownikdédw reprezentujgcych strone
trzecig odpowiada komisja przetargowa lub pracownik dokonujgcy rozeznania rynku,
a w przypadku niepowotania komisji przetargowej albo niewyznaczenia pracownika
dokonujacego rozeznania rynku — Dyrektor.

§ 50.

1. Nalezy uzyskac¢ zapewnienie, ze pracownicy, wykonawcy i uzytkownicy reprezentujacy
strone trzecig akceptujg oraz bedg stosowaé =zasady i warunki zwigzane
z bezpieczenstwem informacji, odpowiednie do rodzaju i zakresu przyznanego im
dostepu.

2. W przypadku pracownikow zapewnienie uzyskuje sie poprzez podpisanie przez
pracownika zakresu czynnosci lub dokumentu réwnowaznego.

3. W przypadku wykonawcow i uzytkownikdw reprezentujgcych strone trzecig zapewnienie
uzyskuje sie poprzez zastosowanie w umowie odpowiedniej klauzuli.

§ 51.
W zakresach czynnosci lub w dokumentach réwnowaznych zawiera sie wymagania
odnoszace sie do:
1) ochrony aktywdéw przed nieuprawnionym dostepem, ujawnieniem, modyfikacja,
zniszczeniem lub znieksztatceniem,
2) wykonywania konkretnych dziatan i proceséw bezpieczenstwa,
3) zapewnienia odpowiedzialnosci pracownika za jego dziatania.

§52.
Dyrektor wyposaza pracownikdw w S$rodki wspomagajgce system zarzgdzania
bezpieczenstwem informacji podczas ich normalnej pracy oraz minimalizujgce ryzyko btedéw
ludzkich.



§ 53.
Dyrektor wprowadza pracownikdéw oraz, gdy jest to wskazane, wykonawcéw i uzytkownikéw
reprezentujgcych strone trzecia w obowigzki i zakres odpowiedzialnosci zwigzane
z bezpieczenstwem informacji przed przyznaniem dostepu do informacji lub Srodkow
przetwarzania informacji.

§ 54.
Pracownicy oraz, gdy jest to wskazane, wykonawcy i uzytkownicy reprezentujacy strone
trzecig powinni by¢ swiadomi zagrozen i innych aspektéw bezpieczeristwa informacji oraz
swoich obowigzkéw i odpowiedzialnosci prawne;.

§ 55.
1. Pracownicy oraz, gdy jest to wskazane, wykonawcy i uzytkownicy reprezentujacy strone
trzecig podlegajg szkoleniu w zakresie bezpieczenstwa informacji.
2. Szkolenie obejmuje w szczegdlnosci:
1) zagrozenia bezpieczenstwa informacji,
2) skutki naruszenia zasad bezpieczenistwa informacji, w tym odpowiedzialno$¢ prawna,
3) stosowanie S$rodkéw zapewniajgcych bezpieczenstwo informacji, w tym
minimalizujacych ryzyko bteddéw ludzkich.
3. Szkolenie przeprowadza sie przed przyznaniem dostepu do informacji.
Szkolenie przeprowadza Dyrektor lub wyznaczony przez Dyrektora pracownik.

§ 56.

Szkolenie, o ktérym mowa w § 55, nie zwalnia z obowigzku informowania przez Dyrektora
pracownikédw oraz, tam gdzie jest to wskazane, wykonawcédw i uzytkownikéw
reprezentujacych strone trzecig o uaktualnieniach dokumentacji systemu zarzgdzania
bezpieczenstwem informacji, ktére sg zwigzane z wykonywang przez nich pracy oraz
utrzymywania w sposéb ciaggly przez pracownikdéw oraz, tam gdzie jest to wskazane,
wykonawcow i uzytkownikdw reprezentujgcych strone trzecig odpowiednich umiejetnosci
i kwalifikacji.

§57.
Zasade rozdzielania obowigzkéw i zakresdw odpowiedzialnosci nalezy stosowac tak dalece,
jak to mozliwe i praktyczne, w szczegdlnosci audyt wewnetrzny w zakresie bezpieczenstwa
informacji powinien pozostaé niezalezny.

§ 58.
1. Wszystkie posiadane przez pracownikdéw oraz wykonawcow i uzytkownikdow
reprezentujgcych strone trzecig Srodki przetwarzania informacji podlegajg zwrotowi
w momencie zakonczenia stosunku pracy lub umowy.



2. W przypadku, gdy pracownicy, wykonawcy lub uzytkownicy reprezentujacy strone trzecig
dysponujg wiedzg waing dla funkcjonowania Szkoty, wiedza ta podlega
udokumentowaniu i przekazaniu.

§ 59.
Dostep do plikéw systemowych jest kontrolowany.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji

publicznej

§ 60.

1. Kazdy incydent zwigzany z bezpieczeristwem informacji nalezy niezwtocznie zgtaszac tak,
aby umozliwi¢ szybkie podjecie dziatan korygujacych, na zasadach okreslonych
w ,Procedurze zarzadzania incydentami zwigzanymi z bezpieczerstwem informac;ji”,
ktora stanowi zatacznik nr 15 do zarzadzenia.

2. Przez incydent zwigzany z bezpieczenstwem informacji rozumie sie pojedyncze zdarzenie
lub serie niepozgdanych lub niespodziewanych zdarzen zwigzanych z bezpieczeAstwem
informacji, ktoére stwarzaja znaczne prawdopodobienstwo zaktécenia funkcjonowania
Szkoty i zagrazajg bezpieczenstwu informacji.

3. W szczegdlnosci jako incydent zwigzany z bezpieczenstwem informacji nalezy
zakwalifikowa¢ kazda awarie lub inne nienormalne zachowanie systemu
teleinformatycznego, a takze:

1) utrate ustugi, urzadzenia lub funkcjonalnosci,

2) przecigzenie lub niepoprawne dziatanie systemu teleinformatycznego,

3) btedy ludzkie,

4) niezgodnos¢ z dokumentacjg systemu zarzgdzania bezpieczeristwem informacji lub
zaleceniami,

5) naruszenie ustalen zwigzanych z bezpieczeristwem fizycznym,

6) niekontrolowane zmiany systemu teleinformatycznego,

7) niepoprawne dziatanie sSrodkdéw przetwarzania informacji,

8) naruszenie dostepu.



§61.
W celu przeciwdziatania przerwom w funkcjonowaniu Szkoty wprowadza sie ,,Plany ciggtosci
dziatania”, ktére stanowig zatgcznik nr 16 do zarzadzenia.

§ 62.
W zakresie kopiowania catosci lub czesci ksigzek, artykutdw, raportéw lub innych
dokumentéw oraz powielania, przeksztatcania do innego formatu lub wyodrebniania
z nagran komercyjnych (filméw, nagran dzwiekowych) nalezy przestrzega¢ prawa
autorskiego.

§ 63.
Nalezy przestrzega¢ zasad i warunkdéw dotyczacych oprogramowania i informacji
otrzymanych z Internetu.

§ 64.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji

publicznej

2. W przypadku przechowywania danych na nosnikach elektronicznych nalezy zapewnic
mozliwo$é czytania danego nosnika i formatu przez caty okres przechowywania tak, aby
zabezpieczyc sie przed utratg danych spowodowang zmiang technologii w przysztosci.

§ 65.
Zasady i okres przechowywania dowoddéw wtasnosci licencji okreslajg przepisy kancelaryjne.

§ 66.

1. Przynajmniej raz w roku przeprowadza sie audyt wewnetrzny w zakresie bezpieczenstwa
informaciji.

2. W trakcie przeprowadzania audytu dostep do oprogramowania i danych powinien by¢
mozliwy jedynie w trybie odczytu. Zezwolenie na dostep inny niz tylko w trybie odczytu
powinno byé mozliwy jedynie w przypadku odizolowanych kopii. Kopie te podlegajg
skasowaniu po przeprowadzeniu audytu lub odpowiedniej ochronie, jesli istnieje
konieczno$¢ przechowywania zwigzana z wymaganiami dokumentowania audytu.

3. W przypadku przeprowadzania audytu przez strone trzecig uzgadnia sie zakres
sprawdzenia i sposéb udostepnienia zasobdw informacyjnych niezbednych do
przeprowadzenia audytu tak, aby nie zaktécac funkcjonowania Szkoty.



4. W przypadku przeprowadzania audytu ze wsparciem odpowiedniego oprogramowania,
oprogramowanie to podlega ochronie dostepu na zasadach okreslonych w ,,Procedurze
kontroli dostepu”.

§67.

1. Wprowadza sie ,,Polityke bezpieczerstwa”, ktéra stanowi zatgcznik nr 17 do zarzadzenia.
Dotychczas obowigzujgca ,Polityka bezpieczeristwa danych osobowych” traci moc.

2. Wprowadza sie ,Instrukcje zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych”, ktéra stanowi zatacznik nr 18 do zarzadzenia.
Dotychczas obowigzujgca ,Instrukcja zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych” traci moc.

§ 68.

1. Przynajmniej raz w roku zespdt ds. zarzadzania ryzykiem przeprowadza szacowanie
ryzyka w bezpieczenstwie informacji na zasadach okreslonych w ,,Procedurze zarzadzania
ryzykiem” majgc na uwadze utrate integralnosci, poufnosci i dostepnosci informaciji.

2. Przyktady typowych zagrozen, ktére mogg by¢ pomocne w procesie szacowania ryzyka
stanowig zatacznik nr 19 do zarzadzenia.

3. Przyktady podatnosci, ktére mogg byé pomocne w procesie szacowania ryzyka stanowig
zatgcznik nr 20 do zarzadzenia.

§ 69.

1. Upowaznienia do przetwarzania danych osobowych nadane przed wejSciem w zycie
niniejszego zarzadzenia pozostaja w mocy do momentu nadania nowych upowaznien do
przetwarzania danych osobowych na zasadach okreslonych w ,Procedurze kontroli
dostepu”.

2. Z chwilg nadania lub odbioru upowaznief do przetwarzania danych osobowych przez
upowaznione osoby, jesli data odbioru jest inna niz data nadania upowaznien do
przetwarzania danych osobowych, nadane przed wejsSciem w zycie niniejszego
zarzadzenia upowaznienia do przetwarzania danych osobowych automatycznie traca
waznos¢ — nie majg tu zastosowania zasady odwotania upowaznien do przetwarzania
danych osobowych okre$lone w ,,Procedurze kontroli dostepu”.

3. ,Procedure kontroli dostepu” stosuje sie dla upowaznien do przetwarzania danych
osobowych nadawanych od momentu wejscia w zycie niniejszego zarzadzenia.

§ 70.
Wymagania w zakresie bezpieczenstwa informacji nie mogg zosta¢ zmniejszone przy
wprowadzaniu nowych produktéw lub ustug.



§71.
Osoby, ktérym przypisano odpowiedzialnos¢ za zapewnienie bezpieczenstwa informaciji,
a przekazujg te zadania innym osobom, pozostajg odpowiedzialne za ich realizacje
i weryfikujg, czy wszystkie delegowane zadania wykonywane sg poprawnie.

§72.
Wszelkie wymagania bezpieczenstwa oraz zabezpieczenia lokalne wynikajgce ze wspodtpracy
z wykonawcg lub uzytkownikiem reprezentujgcym strone trzecig nalezy odzwierciedlac
W umowie.

§73.

1. Zasady zabezpieczania hasta administratora okresla ,,Procedura postepowania z hastami
administratora”, ktdéra stanowi zatgcznik nr 21 do zarzadzenia.

2. Hasto administratora jest to hasto, ktére umozliwia dostep do konta uzytkownika
(administratora) o bardzo wysokich uprawnieniach i pozwala na wykonanie kazdego
dziatania w systemie teleinformatycznym, w tym nadawania i zabierania uprawnien
innym uzytkownikom systemu teleinformatycznego.

§74.

1. Przynajmniej raz w roku Dyrektor lub wyznaczony przez Dyrektora pracownik
przeprowadza przeglad stosowanych zabezpieczen oraz dokumentacji systemu
zarzadzania bezpieczenstwem informacji tak, aby uzyska¢ zapewnienie o ich ciagtej
przydatnosci, adekwatnosci i skutecznosci, z zastrzezeniem ust. 2 i 3.

2. Przynajmniej raz w roku Dyrektor lub wyznaczony przez Dyrektora pracownik dokonuje
przegladu stosowanego oprogramowania pod kgtem ich zgodnos$ci z prawem autorskim.

3. Przynajmniej raz w roku informatyk dokonuje przegladu srodkdw przetwarzania
informacji pod katem ich zgodnosci ze standardami wdrazania bezpieczenstwa
informacji. Jedli stosowane sg testy penetracyjne to nalezy przedsiewzig¢ Srodki
ostroznosci.

§ 75.

Nie dopuszcza sie wykonywania innych czynnosci majgcych zwigzek z systemem zarzadzania
bezpieczenstwem informacji niz te, ktére przewiduje niniejsza zarzadzenie oraz nie
dopuszcza sie wykonywania czynnosci przewidzianych niniejszym zarzadzeniem w sposob
odmienny niz to przewidziano. Postanowienia niniejszego paragrafu nie oznaczajg uchylenia
w obszarze systemu zarzadzania bezpieczeAstwem informacji ani pierwszenstwa niniejszego
zarzadzenia przed innymi przepisami prawa i regulacjami dotyczgcymi zasad postepowania
w Szkole wynikajgcych ze Swiadczenia pracy.



§ 76.
Obowiazki wynikajgce z § 28, 53, 55 i 72 dotycza nowozatrudnionych pracownikéw,
wykonawcow lub uzytkownikdw reprezentujgcych strone trzecia.

§77.
Nadzor nad realizacjg zarzgdzenia sprawuje Dyrektor.

§78.
Zarzadzenie wchodzi w zycie z dniem 1 kwietnia 2016 roku, za wyjgtkiem § 14, ktéry wchodzi
w zycie z dniem 1 lipca 2016 roku.



Zatgcznik nr 1 do zarzgdzenia nr 206/2015/2016 — wz6r spisu sSrodkéw przetwarzania informacg;ji

SPIS SRODKOW PRZETWARZANIA INFORMACII

Rodzaj
urzadzenia

Nazwa
urzadzenia

Numer seryjny

Numer
inwentarzowy

Numer IP

Zainstalowane
oprogramowanie

Numer licencji
zainstalowanego
oprogramowania

Uwagi

jesli dotyczy

jesli dotyczy

jesli dotyczy

np. informacja
o wykresleniu ze
spisu




Zatacznik nr 2 do zarzadzenia nr 206/2015/2016 — ,Procedura autoryzacji nowych $rodkow
przetwarzania informacji”

PROCEDURA AUTORYZACJI NOWYCH SRODKOW PRZETWARZANIA INFORMACII

§1.

1. ,Procedura autoryzacji nowych $rodkéw przetwarzania informacji”, zwana w dalszej
czesci ,Procedurg”, okresla zasady dopuszczania do uzytkowania nowych srodkow
przetwarzania informacji oraz uaktualniania juz zainstalowanego oprogramowania
stuzgcego do przetwarzania informacji w Szkole Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

2. llekro¢ w ,,Procedurze” mowa o:

1) Dyrektorze — nalezy przez to rozumiec Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumieé pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

3) Szkole — nalezy przez to rozumieé Szkote Podstawowq z Oddziatami Integracyjnymi
nr 1 im. Janusza Korczaka w Rybniku,

4) srodkach przetwarzania informacji — nalezy przez to rozumie¢ komputery stacjonarne
i przenosne, drukarki, kopiarki, skanery, serwery, faksy, oprogramowanie oraz inne
urzadzenia stuzgce do przetwarzania informacji.

§ 2.

1. Dla kazdych nowych S$rodkéw przetwarzania informacji, przed ich pozyskaniem lub
wdrozeniem do uzytkowania, nalezy zidentyfikowa¢ i uzgodni¢ wymagania
bezpieczenstwa informacji.

2. Wymagania bezpieczenstwa informacji powinny by¢ uzasadnione.

§3.
Autoryzacji podlegajg wszystkie nowe S$rodki przetwarzania informacji majace by¢

uzytkowane w Szkole.

§4.
dane niepodlegajgce
udostepnianiu

—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji




publicznej

§5.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§6.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§7.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej




§ 8.
1. Wprowadzenie do eksploatacji nowego lub kolejnych wersji juz zainstalowanego
oprogramowania stuzacego do przewarzania informacji powinno odbywac sie wytacznie

za zgodg Dyrektora.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§0.

1. Po wprowadzeniu do eksploatacji nowego srodka przetwarzania informacji informatyk
dokonuje przeglagdu zabezpieczen, aby mie¢ pewno$é, ze nie zostaty one naruszone na
skutek wprowadzonych zmian.

2. W razie koniecznosci procedury eksploatacyjne i plany ciggtosci dziatania nalezy
dostosowac¢ do wprowadzonych zmian, a pracownikéw Szkoty odpowiednio przeszkolié.

§10.
Wprowadzenie do eksploatacji nowego s$rodka przetwarzania informacji nie powinno
zaktécac funkcjonowania Szkoty.

§ 11.
Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatacznik nr 3 do zarzadzenia nr 206/2015/2016 — wzdr powierzenia mienia

Rybnik, dnia ... roku

POWIERZENIE MIENIA NR ...
Na podstawie przepisow art. 124 § 1 pkt 2 i art. 124 § 2 ustawy z dnia 26 czerwca 1974 roku
Kodeks pracy powierzam w celu wykonywania obowigzkéw stuzbowych Pani/Panu* ... (imie
i nazwisko) ... (nazwa powierzonego mienia) z obowigzkiem zwrotu.
Jest Pani zobowigzana/Pan zobowigzany* do dbania o powierzone mienie i ponosi
odpowiedzialnos¢ materialng za zniszczenie lub zgubienie powierzonego mienia. Za

powierzone mienie odpowiada Pani/Pan* w petnej wysokosci.

Powierzenie mienia wazne jest do momentu zwrotu powierzonego mienia.

Dyrektor

(podpis i pieczgtka)

Przyjmuje powierzenie mienia.

Pracownik

(data i podpis)

*niepotrzebne skresli¢ lub skasowac



Zatacznik nr 4 do zarzadzenia nr 206/2015/2016 — wzér ewidencji powierzonego mienia z obowigzkiem zwrotu lub do wyliczenia sie

EWIDENCJA POWIERZONEGO MIENIA Z OBOWIAZKIEM ZWROTU LUB DO WYLICZENIA SIE

Data odebrania, Podpis Podpis .
Numer . . Podpis
Numer Nazwa ) przez pracownika, Data zwrotu pracownika )
. . . inwentarzowy . , . i pracownika .
powierzenia powierzonego . pracownika, ktéremu powierzonego ZWracajacego L. Uwagi
- _— powierzonego . . - . przyjmujacego
mienia mienia L. powierzonego powierzono mienia powierzone L.
mienia L. L. L. Zwracane mienie
mienia mienie mienie




Zatgcznik nr 5 do zarzadzenia nr 206/2015/2016 — wzdr zgody na prace z wykorzystaniem
srodkow przetwarzania informacji

Rybnik, dnia ... roku

ZGODA NA PRACE Z WYKORZYSTANIEM SRODKOW PRZETWARZANIA INFORMACII

Udzielam Pani/Panu* ... (imie i nazwisko) zgody na prace z wykorzystaniem Srodkdéw
przetwarzania informacji w ramach wykonywania czynnosci stuzbowych.

Dyrektor

(pieczgtka i podpis)

Oswiadczam, ze jestem Swiadoma/$swiadomy* swojej odpowiedzialnosci za utrzymanie
skutecznej kontroli dostepu, w szczegdlnosci w odniesieniu do haset i zabezpieczenia
uzytkowanych przez siebie srodkéw przetwarzania informacji.

Pracownik, ktéremu udzielono zgody

(podpis)

* niepotrzebne skresli¢ lub skasowac



Zatacznik nr 6 do zarzadzenia nr 206/2015/2016 — ,,Procedura kontroli dostepu”

1.

PROCEDURA KONTROLI DOSTEPU

§1.

,Procedura kontroli dostepu”, zwana w dalszej czesci ,Procedurg”, okresla zasady

przyznawania praw dostepu do przetwarzania danych osobowych, do pracy

na komputerze i z wykorzystaniem oprogramowania stuzgcego do przetwarzania
informacji oraz stosowane metody i S$rodki uwierzytelniania dostepu w Szkole

Podstawowej z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

llekro¢ w ,,Procedurze” jest mowa o:

1) administratorze danych — nalezy przez to rozumieé Szkote Podstawowg z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku reprezentowang przez Dyrektora
Szkoty Podstawowej z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka
w Rybniku,

2) Dyrektorze — nalezy przez to rozumieé Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

3) informatyku — nalezy przez to rozumiec¢ pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

4) Szkole — nalezy przez to rozumieé Szkote Podstawowg z Oddziatami Integracyjnymi
nr 1 im. Janusza Korczaka w Rybniku,

5) uzytkowniku — nalezy przez to rozumie¢ pracownika Szkoty Podstawowe;j
z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub
uzytkownika reprezentujgcego strone trzecig, ktéremu przyznano prawo dostepu do
pracy na komputerze i z wykorzystaniem oprogramowania stuzgcego do
przetwarzania informacji bedacych wtasnoscig Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

§ 2.
Prawo dostepu przyznawane jest zgodnie z zasadg wiedzy koniecznej oraz poziomami
bezpieczenstwa i klasyfikacji informacji.
Dostep jest niemozliwy, dopdki procedura nadawania uprawnien nie zostanie
zakoniczona.

§3.
dane niepodlegajgce
udostepnianiu

—art. 5 ustawy z dnia 6




wrzesnia 2001 roku
o dostepie do informacji
publicznej

§4.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§5.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku




o dostepie do informacji
publicznej

§6.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce




udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§7.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku




o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 8.
dane niepodlegajgce
udostepnianiu

—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji

publicznej

§0.
Do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby
posiadajgce upowaznienie.
Upowaznienie do przetwarzania danych osobowych nadaje i odwotuje Dyrektor, ktdry
petni funkcje administratora danych.
Upowaznienie do przetwarzania danych osobowych i jego odwotanie sporzgdzane sg na
pismie, w dwdch jednobrzmigcych egzemplarzach — jeden przeznaczony jest dla osoby,
ktorej nadano lub odebrano upowaznienie do przetwarzania danych osobowych, drugi —
dla Dyrektora. Wzér upowaznienia do przetwarzania danych osobowych stanowi
zatgcznik nr 1 do ,,Procedury”. Wzér odwotania upowaznienia stanowi zatacznik nr 2 do
,Procedury”.
Upowaznienia do przetwarzania danych osobowych nie sporzadza sie dla Dyrektora.
Upowaznienia do przetwarzania danych osobowych ujmowane sg w ewidencji oséb
upowaznionych do przetwarzania danych osobowych, ktdrej wzdér stanowi zatgcznik
nr 3 do ,Procedury”. Ewidencje oséb upowaznionych do przetwarzania danych
osobowych prowadzi Dyrektor.



§ 10.
Dyrektor dokonuje przeglagdu praw dostepu uzytkownikéw przynajmniej raz w roku oraz po

wprowadzeniu wszelkich zmian, takich jak awans, degradacja lub zakonczenie stosunku
pracy.

§ 11.
dane niepodlegajgce

udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§12.
Uzytkownikowi, ktéry zmienit stanowisko lub opuscit Szkote niezwtocznie odbierane
i blokowane sg prawa dostepu.

§13.
Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatgcznik nr 1 do ,Procedury kontroli dostepu” — wzér upowaznienia do przetwarzania
danych osobowych

Rybnik, dnia ... roku

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
upowazniam Panig/Pana* .. (imie i nazwisko) do przetwarzania danych osobowych
w nastepujgcym zbiorze danych osobowych/nastepujacych zbiorach danych osobowych*: ...

(nazwa zbioru lub nazwy zbioréw danych osobowych).

Zgodnie z art. 39 ust. 2 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
jest Pani zobowigzana/Pan zobowigzany* zachowaé w tajemnicy przetwarzane dane
osobowe oraz sposoby ich zabezpieczenia.

Administrator danych

(pieczgtka i podpis)

Upowazniona osoba*

(podpis)

* niepotrzebne skresli¢ lub skasowac



Zatagcznik nr 2 do ,Procedury kontroli dostepu” — wzdr odwotfania upowaznienia do
przetwarzania danych osobowych

Rybnik, dnia ... roku

ODWOLANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych

odwotuje z dniem ... (data) upowaznienie do przetwarzania danych osobowych wystawione
dla Pani/Pana* ... (imie i nazwisko).

Administrator danych

(pieczgtka i podpis)

* niepotrzebne skreslic¢ lub skasowac



Zatacznik nr 3 do ,Procedury kontroli dostepu” — wzdr ewidencji oséb upowaznionych do

przetwarzania danych osobowych

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Imie
i nazwisko

Data nadania
upowaznienia

Data odebrania
upowaznienia

Zakres
upowaznienia

Identyfikator
uzytkownika
w systemie




Zatacznik nr 7 do zarzadzenia nr 206/2015/2016 — ,,Procedura przetwarzania mobilnego”

PROCEDURA PRZETWARZANIA MOBILNEGO

§1.

1. ,Procedura przetwarzania mobilnego”, zwana w dalszej czesci ,Procedurg”, okresla
wymagania dotyczace ochrony fizycznej, kontroli dostepu, wykonywania kopii
zapasowych i ochrony przed dziataniem ztosliwego oprogramowania przy przetwarzaniu
mobilnym informacji poza siedzibg Szkoty Podstawowej z Oddziatami Integracyjnymi nr 1
im. Janusza Korczaka w Rybniku.

2. llekro¢ w ,Procedurze” jest mowa o:

1) Dyrektorze — nalezy przez to rozumiec Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumieé pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

3) Szkole — nalezy przez to rozumieé Szkote Podstawowq z Oddziatami Integracyjnymi
nr 1 im. Janusza Korczaka w Rybniku,

4) urzadzeniach przenosnych — nalezy przez to rozumie¢ notebooki, palmtopy, laptopy,
tablety, karty elektroniczne, telefony komérkowe i inne urzadzenia przenos$ne bedace
wilasnoscig Szkoty Podstawowej z Oddziatami Integracyjnymi nr 1 im. Janusza

Korczaka w Rybniku.

§2.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

2. Dyrektor moze okresli¢ i sprawdzi¢ czas zwrotu urzgdzenia przenosnego. Niezaleznie od

tego, Dyrektor lub wyznaczona przez Dyrektora osoba moze przeprowadzi¢ kontrole
w celu wykrycia urzadzen przenosnych wynoszonych bez zgody Dyrektora.

§3.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku




o dostepie do informacji
publicznej

§4.
1. Uzywajac urzadzen przenos$nych nalezy zwraca¢ szczegdlng uwage na to, aby nie
naruszy¢ bezpieczenstwa informacji, w szczegélnosci w niechronionym srodowisku.
2. Uzywajgc urzadzen przenosnych nalezy stosowac srodki uwierzytelniania okreslone

w ,,Procedurze kontroli dostepu”.
3. Uzywajac urzadzen przenosnych nalezy przestrzegac zalecen producenta dotyczgcych
ochrony, w tym ochrony przed wystawieniem na silne pola elektromagnetyczne.

§5.
dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej
§6.

Urzadzenia przenosne nalezy zabezpieczyé przed dziataniem ztosliwego oprogramowania
przy pomocy oprogramowania antywirusowego na zasadach okre$lonych w ,Procedurze
ochrony przed ztosliwym oprogramowaniem”.

§7.
1. Urzadzenia przenosne podlegajg prewencji programowej i technicznej.
O przeprowadzeniu prewencji programowej i technicznej decyduje informatyk.

§ 8.
1. Kopie zapasowe informacji i oprogramowania stuzgcego do przetwarzania informac;ji
znajdujgcych sie na urzadzeniach przenos$nych nalezy wykonywaé regularnie
i na zasadach okreslonych w ,,Procedurze tworzenia kopii zapasowych”.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej




§0.

1. Osoby korzystajgce z przetwarzania mobilnego informacji podlegajg szkoleniu w zakresie
bezpiecznego korzystania z urzadzed przenosnych, aby zwiekszy¢ $wiadomosé
wystepowania dodatkowego ryzyka zwigzanego z tym sposobem pracy oraz
zabezpieczen, ktore trzeba wprowadzic.

2. Szkolenie przeprowadza sie przed udzieleniem zgodny na przetwarzanie mobilne
informaciji.

3. Szkolenie przeprowadza Dyrektor.

§10.
Zgubienie lub kradziez urzadzenia przenosnego traktowane jest jako incydent zwigzany
z bezpieczenstwem informacji i nalezy wtedy postepowaé zgodnie z ,Procedurg zarzadzania
incydentami zwigzanymi z bezpieczeAstwem informacji”.

§11.
Wszelkie czynnosci zwigzane z instalacja oprogramowania i konfiguracja urzadzen
przenos$nych wykonuje informatyk.

§12.
Nadzér nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatacznik nr 8 do zarzadzenia nr 206/2015/2016 — ,Procedura rozpoczecia, zawieszenia
i zakoniczenia pracy na komputerze”

PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY NA KOMPUTERZE

§1.
1. ,Procedura rozpoczecia, zawieszenia i zakonczenia pracy na komputerze”, zwana
w dalszej czesci ,Procedurg”, okredla czynnosci, ktére uzytkownik powinien podjgé
w celu rozpoczecia, zawieszenia i zakoniczenia pracy na komputerze, a takze zasady,
ktorych uzytkownik powinien przestrzegaé w trakcie pracy na komputerze w Szkole
Podstawowej z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.
2. llekro¢ w ,,Procedurze” jest mowa o:
1) Dyrektorze — nalezy przez to rozumiec Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,
2) uzytkowniku - nalezy przez to rozumie¢ pracownika Szkoty Podstawowe;j
z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub
uzytkownika reprezentujgcego strone trzecig, ktéremu przyznano prawo dostepu do
pracy na komputerze i z wykorzystaniem oprogramowania stuzgcego do
przetwarzania informacji bedacych witasnoscig Szkole Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

§ 2.
Do pracy na komputerze dopuszczeni sg jedynie uzytkownicy posiadajgcy zgode Dyrektora
na prace z wykorzystaniem srodkéw przetwarzania informacji.

§ 3.
1. Przed rozpoczeciem pracy na komputerze uzytkownik sprawdza, czy nie ma oznak
fizycznego naruszenia zabezpieczen.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji

publicznej




dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji

publicznej

7. Po poprawnym zalogowaniu sie, uzytkownik rozpoczyna prace na komputerze.

§4.
W trakcie uruchamiania komputera uzytkownik nie powinien odchodzi¢ od komputera.

§5.
W trakcie pracy ekran monitora komputera powinien by¢ ustawiony w sposéb
uniemozliwiajacy osobie nieuprawnionej wglad lub spisanie informacji wyswietlanych na
ekranie monitora.

§6.

1. Przy kazdorazowym opuszczeniu stanowiska komputerowego w trakcie pracy,
uzytkownik powinien zablokowaé komputer lub wylogowac sie.

2. Blokada komputera nastepuje po nacisnieciu skrétu klawiszowego Windows + | lub
klawiszy Ctrl + Alt + Delete i potwierdzenie klawiszem Enter podswietlonej opcji
,Zablokuj komputer”.

3. Po zablokowaniu komputera lub wylogowaniu sie uzytkownik, aby ponownie przystgpi¢
do pracy, powinien sie zalogowad.

§7.
Zmiane uzytkownika komputera kazdorazowo powinno poprzedzaé wylogowanie sie
poprzedniego uzytkownika.



§ 8.
1. Przed zakonhczeniem pracy na komputerze uzytkownik powinien zapisa¢ wszystkie
zmiany, a nastepnie zamkng¢ lub wylogowad sie z uruchomionego oprogramowania.
2. Zakonczenie pracy na komputerze polega na wylogowaniu sie, zamknieciu komputera i,
jesli jest to mozliwe, wytgczeniu monitora.
3. Uzytkownik powinien pozostac przy komputerze do chwili jego wytaczenia.

§0.
Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatacznik nr 9 do zarzadzenia nr 206/2015/2016 — ,Procedura wykonywania przegladow,
konserwacji i napraw komputerdw, nosnikow i oprogramowania stuzgcych do przetwarzania
informac;ji”

PROCEDURA WYKONYWANIA PRZEGLADOW, KONSERWCJI | NAPRAW KOMPUTEROW,
NOSNIKOW | OPROGRAMOWANIA StUZACYCH DO PRZETWARZANIA INFORMACII

§1.

1. ,Procedura wykonywania przegladdw, konserwacji i napraw komputerow, nosnikéw
i oprogramowania stuzgcych do przetwarzania informacji”, zwana w dalszej czesci
,Procedurg”, okresla zasady i sposdb wykonywania przegladdw, konserwacji i napraw
komputerdw, nosnikdw i oprogramowania stuzacych do przetwarzania informacji oraz
osoby odpowiedzialne za ich wykonywanie w Szkole Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

2. llekro¢ w ,Procedurze” jest mowa o:

1) Dyrektorze — nalezy przez to rozumiec Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumieé pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

3) Szkole — nalezy przez to rozumieé Szkote Podstawowq z Oddziatami Integracyjnymi
nr 1 im. Janusza Korczaka w Rybniku.

§ 2.
Przeglady, konserwacje i naprawa komputeréw, nosnikdw i oprogramowania stuzgcych do
przetwarzania informacji wykonywane sg w pomieszczeniach stanowigcych obszar
bezpieczny, o ktérym mowa w § 12 zarzadzenia nr 206/2015/2016.

§3.
Konserwacja komputera stuzgcego do przetwarzania informacji polega na wyczyszczeniu
podzespotéw komputera z wykorzystaniem specjalistycznych preparatow.

§4.
Przeglad oprogramowania stuzgcego do przetwarzania informacji polega na sprawdzeniu
konfiguracji oraz rejestréw zdarzen (logéw).

§5.
Przeglady, konserwacje i naprawy komputeréw, nosnikéw i oprogramowania stuzgcych do
przetwarzania informacji przeprowadza informatyk.



§6.
dane niepodlegajgce

udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

4. Po wykonaniu prac przez serwisanta, informatyk sprawdza stan komputeréw lub
nosnikdw stuzacych do przetwarzania informacji oraz zmienia hasta administratora
w przypadku koniecznosci ich wczedniejszego ujawnienia serwisantowi. Zasady
postepowania z hastami administratora okresla ,Procedura postepowania z hastami
administratora”.

5. Wykonane przez serwisanta prace nalezy udokumentowac.

§7.

1. Komputery, nosniki i oprogramowanie stuzgce do przetwarzania informacji nalezy
przeglada¢ i konserwowac zgodnie z zaleceniami dostawcy lub producenta co do
czestotliwosci i zakresu.

2. Komputery, nosniki i oprogramowanie stuzgce do przetwarzania informacji nalezy
naprawiac niezwtocznie.

§ 8.
Zabronione jest wykonywanie przeglagdéw, konserwacji i napraw komputeréw, nosnikéw
i oprogramowania stuzgcych do przetwarzania informacji samodzielnie przez pracownika
Szkoty, chyba, ze jest nim informatyk.

§0.
1. W przypadku stwierdzenia w wyniku wykonywania napraw, przeglagddw i konserwacji
komputerdow, nosnikdw i oprogramowania stuzgcych do przetwarzania informacji



istotnych bfedéw, nalezy je odnotowaé w rejestrze bteddw, ktérego wzdr stanowi
zatacznik do ,,Procedury”.

2. Jesli btad stanowi incydent zwigzany z bezpieczeristwem informacji, nalezy postepowad
zgodnie z ,Procedurg zarzadzania incydentami zwigzanymi z bezpieczeAstwem
informacji”.

§ 10.
Nadzér nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatgcznik do ,Procedury wykonywania przeglagdéw, konserwacji i napraw komputeréw,
nosnikéw i oprogramowania stuzacych do przetwarzania informacji” — wzér rejestru btedéw

REJESTR BLEDOW

Data stwierdzenia

bedu Opis btedu Podpis




Zatacznik nr 10 do zarzadzenia nr 206/2015/2016 — ,,Procedura tworzenia kopii zapasowych”

PROCEDURA TWORZENIA KOPIl ZAPASOWYCH

§1.

1. ,Procedura tworzenia kopii zapasowych”, zwana w dalszej czesci ,,Procedurg”, okresla
zasady tworzenia i przechowywania kopii zapasowych informacji i oprogramowania
stuzgcego do przetwarzania informacji oraz osoby odpowiedzialne za ich tworzenie
w Szkole Podstawowej z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

2. llekro¢ w ,Procedurze” jest mowa o:

1) Dyrektorze — nalezy przez to rozumiec Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumieé pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

3) uzytkowniku — nalezy przez to rozumie¢ pracownika Szkoty Podstawowe;j
z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub
uzytkownika reprezentujgcego strone trzecig, ktéremu przyznano prawo dostepu do
pracy na komputerze i z wykorzystaniem oprogramowania stuzgcego do
przetwarzania informacji bedacych witasnoscig Szkole Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

§ 2.
1. Informacje i oprogramowanie stuzgce do przetwarzania informacji nalezy zabezpieczac¢
poprzez wykonywanie kopii zapasowych.

2. Kopie zapasowe nalezy tworzy¢ niezaleznie dla kazdego oprogramowania stuzgcego do
przetwarzania informacji.

§3.
dane niepodlegajgce

udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji

publicznej

§4.
1. Kopie zapasowe tworzone sg wedtug potrzeb tak, aby zapewnié ciggtos¢ dziatania.




udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji

publicznej

§5.
Nosniki zawierajgce kopie zapasowgq nalezy wyjmowac z komputera w trakcie biezgcej pracy
komputera.

§6.
Kopie zapasowe podlegajg ochronie na zasadach okreslonych w ,Procedurze kontroli
dostepu”.

§7.
Nosniki zawierajgce kopie zapasowe nalezy przechowywaé w sposéb uniemozliwiajacy ich
utrate, uszkodzenie lub dostep oséb nieuprawnionych. Zasady przechowywania nosnikéw
okresla ,,Procedura zarzadzania no$nikami”.

§ 8.
1. Nie nalezy przechowywa¢é zbednych kopii zapasowych.
Po uptywie okresu uzytecznosci lub przechowywania, kopie zapasowe nalezy skasowad
lub zniszczyc tak, aby nie byto mozliwe ich odczytanie.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§0.
dane niepodlegajgce

udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku




o dostepie do informacji
publicznej

§ 10.
Nadzér nad realizacjg ,,Procedury” sprawuje Dyrektor.




Zatacznik nr 11 do zarzadzenia nr 206/2015/2016 — ,,Procedura korzystania z sieci Internet”

1.

PROCEDURA KORZYSTANIA Z SIECI INTERNET

§1.

,Procedura korzystania z sieci Internet”, zwana w dalszej czesci ,Procedurg”, okresla

zasady korzystania z sieci Internet w Szkole Podstawowej z Oddziatami Integracyjnymi

nr 1 im. Janusza Korczaka w Rybniku.

llekro¢ w ,,Procedurze” jest mowa o:

1) Dyrektorze — nalezy przez to rozumiec Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumieé pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

3) Szkole — nalezy przez to rozumieé Szkote Podstawowq z Oddziatami Integracyjnymi
nr 1 im. Janusza Korczaka w Rybniku,

4) uzytkowniku - nalezy przez to rozumieé¢ pracownika Szkoty Podstawowej
z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub
uzytkownika reprezentujgcego strone trzecig, ktéremu przyznano prawo dostepu do
pracy na komputerze i z wykorzystaniem oprogramowania stuzgcego do
przetwarzania informacji bedacych wtasnoscig Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

§2.

Do sieci Internet powinien by¢ podfgczony tylko komputer lub urzadzenie mobilne bedace

wtasnoscig Szkoty.

§3.

Zabrania sie:

1)

2)

3)

prowadzenia atakéw, wtaman i innych dziatan zwigzanych z ingerencja w dane
komputerdow innych uzytkownikdw lub oséb trzecich oraz komputerdw lub urzadzen
mobilnych w sieci Internet, a takze swiadomego lub nieswiadomego prowadzenia innych
dziatan destrukcyjnych,

utrudniania lub uniemozliwiania innym uzytkownikom korzystania z sieci Internet
poprzez uruchamianie oprogramowania nadmiernie obcigzajgcego transfer,
wprowadzania wszelkich nieuzgodnionych z informatykiem zmian we wiasciwosciach
potgczen sieciowych komputera, w szczegdlnosci adresu IP, MAC oraz rozpowszechniania
tych ustawien konfiguracyjnych osobom trzecim,



4) przegladania stron WWW potencjalnie niebezpiecznych w szczegdlnosci zawierajgcych
hazard lub cracki,

5) wykorzystywania sieci Internet do prowadzenia dziatalnosci niezgodnej z przepisami
prawa, w szczegélnosci do rozsytania niechcianej poczty elektronicznej (spam) oraz
wymiany plikdéw w sieciach typu P2P,

6) uruchamiania przez uzytkownika oprogramowania umozliwiajgcego przejmowanie
zdalnej kontroli nad komputerem lub urzadzeniem mobilnym bedacym wtasnosciag
Szkoty.

§4.
Informatyk bada przeptywy ruchu sieciowego oraz skanuje porty komunikacyjne w celach
diagnostycznych oraz w celu zapewnienia nalezytego bezpieczenstwa infrastruktury
informatyczne;j.

§5.
Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatacznik nr 12 do zarzadzenia nr 206/2015/2016 — , Procedura ochrony przed ztosliwym
oprogramowaniem”

PROCEDURA OCHRONY PRZED ZtOSLIWYM OPROGRAMOWANIEM

§1.

,Procedura ochrony przed ztosliwym oprogramowaniem”, zwana w dalszej czesci

,Procedurg”, okresla rodzaje i dziatanie ztosliwego oprogramowania, dziatania

profilaktyczne i ochronne przed ztosliwym oprogramowaniem oraz osoby

odpowiedzialne za ich stosowanie w Szkole Podstawowej z Oddziatami Integracyjnymi
nr 1 im. Janusza Korczaka w Rybniku.

llekro¢ w ,,Procedurze” mowa o:

1) Dyrektorze — nalezy przez to rozumiec Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumieé pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

3) Szkole — nalezy przez to rozumie¢ Szkote Podstawowq z Oddziatami Integracyjnymi
nr 1 im. Janusza Korczaka w Rybniku.

§2.

Do ztosliwego oprogramowania zalicza sie w szczegdlnosci:

1)

2)

3)

4)

5)

wirus — program lub fragment wrogiego wykonalnego kodu, ktéry dofacza sie, nadpisuje
lub zamienia inny program w celu reprodukcji samego siebie bez zgody uzytkownika,
robak — ztosliwe oprogramowanie rozmnazajgce sie tylko przez sie¢ Internet, zwtaszcza
przez poczte elektroniczng, nie potrzebuje programu ,zywiciela”,

wabbit — program rezydentny nie powielajgcy sie przez sie¢ Internet, wynikiem jego
dziatania jest jedna okreslona operacja, np. powielanie tego samego pliku az do
wyczerpania zasobdw pamieci komputera,

trojan — ukrywa sie pod nazwa lub w czesci pliku, ktory uzytkownikowi wydaje sie
pomocny. Oprécz wiasciwego dziatania pliku, zgodnego z jego nazwg, trojan wykonuje
operacje w tle szkodliwe dla uzytkownika, np. otwiera port komputera, przez ktéry moze
by¢ dokonany atak wtamywacza (hakera),

backdoor — przejmuje kontrole nad zainfekowanym komputerem, umozliwiajgc
wykonanie na nim czynnosci administracyjnych, tgcznie z usuwaniem i zapisem danych.
Podszywa sie pod pliki i programy, z ktérych czesto korzysta uzytkownik. Umozliwia
wiamywaczowi administrowaniem systemem operacyjnym przez sie¢ Internet
i wykonywanie zadan wbrew wiedzy i woli uzytkownika,



6)

7)

8)

program szpiegujgcy — oprogramowanie zbierajgce informacje o uzytkowniku bez jego
zgody, np. informacje o odwiedzanych witrynach, hasta dostepu. Wystepuje czesto jako
dodatkowy i ukryty komponent wiekszego programu, odporny na usuwanie i ingerencje
uzytkownika. Moze wykonywac dziatania bez wiedzy uzytkownika, np. zmienia¢ wpisy do
rejestru systemu operacyjnego i ustawienia uzytkownika. Moze pobierac i uruchamiac
pliki z sieci Internet,

rootkit — maskuje obecnosci pewnych uruchomionych programéw lub procesdéw
systemowych, ktore z reguty stuzg wtamywaczowi (hakerowi) do administrowania
zaatakowanym systemem. Rootkit zostaje wkompilowany lub wstrzykniety w istotne
procedury systemowe, jest trudny do wykrycia z racji tego, ze nie wystepuje jako osobna
aplikacja. Zainstalowanie rootkita jest najczesciej ostatnim krokiem po wtamaniu do
systemu, w ktdrym prowadzona bedzie ukryta kradziez danych lub infiltracja,

keylogger — odczytuje i zapisuje wszystkie nacisniecia klawiszy przez uzytkownika. Dzieki
temu adresy, kody, cenne informacje mogg odstac sie w niepowotane rece.

§3.

Profilaktyka i ochrona przed zto$liwym oprogramowaniem obejmuje w szczegdlnosci:

1) instalacje, stosowanie i regularne uaktualnienia oprogramowania antywirusowego
(wykrywajgcego i naprawczego),

2) uswiadamianie pracownikéw w zakresie bezpieczenstwa informacji oraz wiasciwych
mechanizmach kontroli dostepu oraz zarzadzania zmianami,

3) state monitorowanie komunikatéow  pochodzacych z  zainstalowanego
oprogramowania antywirusowego,

4) zakaz korzystania z nieautoryzowanego oprogramowania,

5) zakaz korzystania z sieci Internet bez aktywnej ochrony oprogramowaniem
antywirusowym,

6) sprawdzanie (skanowanie) oprogramowaniem antywirusowym komputeréw
i nosnikéw stuzacych do przetwarzania informacji, w tym tych otrzymywanych spoza
Szkoty oraz wiadomosci elektronicznych,

7) korzystanie z list dyskusyjnych i sprawdzanie stron internetowych zamieszczajacych
informacje o ztosliwym oprogramowaniu,

8) tworzenie kopii zapasowych.

Za stosowanie elementow profilaktyki i ochrony przed ztosliwym oprogramowaniem,

o ktérych mowa w ust. 1 pkt 1, 6, 7 i 8 odpowiada informatyk, za stosowanie elementu,

o ktéorym mowa w ust. 1 pkt 2 odpowiada Dyrektor, a za stosowanie elementu, o ktérym

mowa w ust. 1 pkt 3, 4 i 5 odpowiadajg wszyscy pracownicy Szkoty.

§4.

W przypadku, gdy ochrona przed ztosliwym oprogramowaniem, o ktérej mowa w § 3 ust. 1

jest niewystarczajaca, uzytkownik zawiadamia o tym fakcie informatyka.



§5.
Szczegblng uwage nalezy zwraca¢ na ochrone przed wprowadzeniem ztosliwego
oprogramowania w trakcie konserwacji lub wykonywania procedur awaryjnych, kiedy
mozliwe jest obejscie normalnych mechanizméw ochrony przed ztosliwym
oprogramowaniem.

§6.
Nadzér nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatacznik nr 13 do zarzadzenia nr 206/2015/2016 — ,Procedura korzystania ze $rodkow
wymiany informacji”

PROCEDURA KORZYSTANIA ZE SRODKOW WYMIANY INFORMACJI

§1.

1. ,Procedura korzystania ze s$rodkéow wymiany informacji”, zwana w dalszej czesci
»Procedurg”, okresdla zabezpieczenia, ktore nalezy stosowaé w przypadku korzystania ze
srodkéw wymiany informacji w Szkole Podstawowej z Oddziatami Integracyjnymi nr 1
im. Janusza Korczaka w Rybniku.

2. llekro¢ w ,,Procedurze” mowa o:

1) Dyrektorze — nalezy przez to rozumiec Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumieé pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

3) Szkole — nalezy przez to rozumieé Szkote Podstawowgq z Oddziatami Integracyjnymi
nr 1 im. Janusza Korczaka w Rybniku.

§ 2.
Srodki wymiany informacji to poczta elektroniczna, telefon, faks.

§3.

Zabezpieczenia stosowane w przypadku wymiany informacji przy uzyciu S$rodkow

komunikacji elektronicznej obejmujg w szczegdlnosci:

1) ochrone wymienianej informacji przed przechwyceniem, kopiowaniem, modyfikacjg,
btednym rutingiem i zniszczeniem,

2) wykrywanie i ochrone przed ztosliwym oprogramowaniem, ktére moze by¢ przestane za
pomocg Srodkéw komunikacji elektronicznej,

3) zobowigzanie pracownikéw oraz wykonawcéw i uzytkownikow reprezentujacych strone
trzecia do niedziatania na szkode Szkoty z wykorzystaniem S$rodkéw komunikacji
elektronicznej,

4) korzystanie z technik kryptograficznych.

§4.
1. Pracownik Szkoty, ktdry korzysta z poczty elektronicznej powinien przestrzegaé
nastepujacych zasad:
1) zwracac szczegdlng uwage na poprawnosc¢ adresu poczty elektronicznej adresata,



2.

2) przesyta¢ informacje zgodnie z uprawnieniami adresatéw do korzystania
z okreslonego typu informac;ji,

3) nie uruchamia¢ wykonywalnych zatacznikéw dotgczonych do wiadomosci
przesytanych pocztg elektroniczng. W takim przypadku uzgodni¢ postepowanie
z informatykiem,

4) nie rozsyta¢ informacji stanowigcych zagrozenie dla systemu teleinformatycznego
oraz tzw. tancuszkéw szczescia,

5) okresowo przeglagdaé¢ zawarto$¢ poczty elektronicznej i kasowac niepotrzebne
wiadomosci.

Jezeli istotne jest potwierdzenie otrzymania przez adresata przesytki, pracownik Szkoty

powinien skorzystaé, o ile jest to technicznie mozliwe, z opcji systemu poczty

elektronicznej informujacej o dostarczeniu i otwarciu dokumentu lub powinien zawrzec

w tresci wiadomosci prosbe o potwierdzenie otrzymania i zapoznania sie z informacja.

W przypadku przesytania poczty elektroniczng danych osobowych powinny zostac

zastosowane $rodki ochrony kryptograficznej.

§5.

Pracownik Szkoty, ktory korzysta z faksu powinien zwraca¢ uwage w szczegdlnosci na

problemy zwigzane z:

nieautoryzowanym dostepem do wbudowanych pamieci w celu odzyskania wiadomosci,
rozmyslnym lub przypadkowym programowaniem fakséw w taki sposéb, aby wysytaty
wiadomosci pod okreslone numery,

wysytaniem dokumentéw lub wiadomosci pod zty numer w wyniku pomytki
w wybieraniu numeru lub uzycia niewtasciwego numeru z pamieci urzadzenia.

§6.
Pracownik Szkoty, ktéry prowadzi rozmowe telefoniczng powinien zwraca¢ uwage na
mozliwos¢ podstuchania lub przechwycenia rozmowy telefonicznej przez:
1) osoby znajdujgce sie w bezposrednim sgsiedztwie, gdy sg uzywane telefony

komdrkowe,

2) zastosowanie réznych form podstuchu,
3) osoby znajdujgce sie po stronie odbiorcy.
Pozostawianie w automatycznych sekretarkach wiadomosci zawierajacych dane
osobowe jest zabronione, poniewaz mogg zostaé¢ odstuchane przez nieuprawnione
osoby, zapisane w publicznych systemach lub zapisane niewtasciwie w wyniku pomytki
w wybieraniu numeru.

§7.

Pozostawianie w oprogramowaniu stuzagcym do przetwarzania informacji osobistych

informacji, ktére mogtyby by¢ gromadzone w celu nieautoryzowanego uzycia jest

zabronione.



§ 8.
Pracownik Szkoty, ktéry korzysta z faksu, drukarki, kopiarki powinien by¢ swiadomym, ze
urzgdzenia te wyposazone sg w podreczng pamie¢, w ktérej przechowujg strony na wypadek
bteddéw transmisji lub braku papieru, a drukujg je zaraz po usunieciu btedu.

§0.
Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatacznik nr 14 do zarzadzenia nr 206/2015/2016 — ,,Procedura zarzgdzania nosnikami”

PROCEDURA ZARZADZANIA NOSNIKAMI

§1.

1. ,Procedura zarzadzania nos$nikami”, zwana w dalszej czesci ,Procedurg”, okresla zasady
uzytkowania, przechowywania, przekazywania i niszczenia nosnikow stuzgcych do
przetwarzania informacji w Szkole Podstawowej z Oddziatami Integracyjnymi nr 1
im. Janusza Korczaka w Rybniku.

2. llekro¢ w ,,Procedurze” mowa o:

1) Dyrektorze — nalezy przez to rozumiec Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumieé pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

3) nosnikach — nalezy przez to rozumie¢ tasme, dysk, pamiec typu flash, wyjmowany
dysk twardy oraz ptyte CD lub DVD stuzgce do przetwarzania informacji.

4) Szkole — nalezy przez to rozumiec¢ Szkote Podstawowg z Oddziatami Integracyjnymi nr
1im. Janusza Korczaka w Rybniku.

§ 2.
1. Uzytkowanie nosnikéw wymaga pisemnej zgody, o ktérej mowa w § 28 zarzadzenia
nr 206/2015/2016.
2. Uzytkowanie nosnikéw do innych celéw niz cele stuzbowe jest zabronione.

§3.
dane niepodlegajgce
udostepnianiu

—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej




3. Nosniki uzyte do przetwarzania danych osobowych moga by¢ wykorzystywane do innych
celéow wytgcznie po skasowaniu danych osobowych lub nadpisaniu za pomocg technik
uniemozliwiajgcych ich odtworzenie. Nie dopuszcza sie standardowego formatowania.

§4.
dane niepodlegajgce
udostepnianiu

—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§5.
Nosniki nalezy zabezpiecza¢ przed dostepem osdéb nieuprawnionych, nieautoryzowang
modyfikacjg i zniszczeniem.

§6.
dane niepodlegajgce

udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

2. Nosniki nalezy przechowywac zgodnie z zaleceniami producenta.

§7.

1. W trakcie transportu nosnikéw nalezy chroni¢ zawarto$é przed fizycznym uszkodzeniem,
wplywem temperatury, wilgotnosci czy pola elektromagnetycznego, ktére moga
pogorszy¢ skutecznosé¢ odtworzenia informacji z nos$nikéw, poprzez opakowanie zgodne
z zaleceniami producenta.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

.

§ 8.
W przypadku uzytkowania nos$nikéw poza budynkami Szkoty nalezy postepowaé zgodnie
z ,Procedurg przetwarzania mobilnego”.



§0.
W przypadku przekazania no$nikdw do ponownego uzycia, nalezy skasowaé zapisane na

nosnikach informacje i licencjonowane oprogramowanie stuzgce do przetwarzania
informacji, do ktérych przyszty uzytkownik nie ma dostepu, a w przypadku zbycia lub
zniszczenia — wszystkie informacje i licencjonowane oprogramowanie stuzgce do

przetwarzania informacji podlegajg kasowaniu lub nadpisaniu za pomocg technik
uniemozliwiajgcych ich odtworzenie. Nie dopuszcza sie standardowego formatowania.

§ 10.
1. Nosniki nalezy likwidowac¢ poprzez spopielenie, pociecie lub uszkodzenie w taki sposdb,
aby nie byto mozliwe ponowne wykorzystanie nosnikéw.
2. W trakcie gromadzenia nosnikdw do niszczenia nalezy wzig¢ pod uwage efekt agregacji,
ktory moze spowodowad, ze duza ilos¢ niewrazliwych informacji stanie sie wrazliwa.

§ 11.
W przypadku brakowania dokumentéw tradycyjnych lub przekazania ich do Archiwum
Panstwowego nalezy odpowiadajgce im zapisy na no$nikach usung¢ lub zabezpieczy¢ przed
ich odczytaniem.

§12.
Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatacznik nr 15 do zarzadzenia nr 206/2015/2016 — ,Procedura zarzgdzania incydentami
zwigzanymi z bezpieczeistwem informacji”

PROCEDURA ZARZADZANIA INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM
INFORMACIJI

§1.
1. ,Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informac;ji”, zwana

w dalszej czesci ,Procedurg”, okresla zasady zgtaszania incydentéw zwigzanych

z bezpieczenstwem informacji i stabosci w systemie teleinformatycznym lub ustudze oraz

zarzadzania incydentami zwigzanymi z bezpieczeAstwem informacji i udoskonaleniami

w Szkole Podstawowej z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

2. llekro¢ w ,,Procedurze” jest mowa o:

1) Dyrektorze — nalezy przez to rozumiec¢ Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumiec¢ pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

3) Szkole — nalezy przez to rozumiec Szkote Podstawowa z Oddziatami Integracyjnymi
nr 1 im. Janusza Korczaka w Rybniku.

§2.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej
dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§3.

1. dane niepodlegajgce
udostepnianiu




—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§4.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§5.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6




wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§6.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§7.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§8.

dane niepodlegajgce
udostepnianiu




—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§9.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 10.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6




wrzesnia 2001 roku
o dostepie do informacji
publicznej

§11.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§12.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§13.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej




§14.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 15.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 16.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§17.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku




o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§18.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§19.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 20.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6




wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 21.
Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatacznik nr 16 do zarzadzenia nr 206/2015/2016 — ,Plany ciggtosci dziatania”

PLANY CIAGLOSCI DZIALANIA

§1.

1. ,Plany ciggtosci dziatania” okreslajg sposoby przeciwdziatania  przerwom
w funkcjonowaniu Szkole Podstawowej z Oddziatami Integracyjnymi nr 1 im. Janusza
Korczaka w Rybniku.

2. llekro¢ w ,Planach” jest mowa o:

1) Dyrektorze — nalezy przez to rozumiec¢ Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumiec¢ pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

3) Szkole — nalezy przez to rozumiec Szkote Podstawowa z Oddziatami Integracyjnymi
nr 1 im. Janusza Korczaka w Rybniku.

§2.
dane niepodlegajgce

udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§3.
dane niepodlegajgce

udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§4.
dane niepodlegajgce

udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji




publicznej

§5.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§6.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§7.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej




§8.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§9.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 10.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§11.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§12.

dane niepodlegajgce
udostepnianiu




—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§13.
dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§ 14.
Nadzor nad realizacjg ,,Planéw ciggtosci dziatania” sprawuje Dyrektor.



Zatacznik nr 17 do zarzadzenia nr 206/2015/2016 — ,,Polityka bezpieczeristwa”

POLITYKA BEZPIECZENSTWA

§1.

,Polityka bezpieczenstwa” okresla wykaz budynkéw, pomieszczen lub czesci pomieszczen
tworzgcych obszar, w ktérym przetwarzane sg dane osobowe, wykaz zbioréw danych
osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych,
opis struktury zbioréw danych osobowych wskazujgcych zawartos¢ poszczegdlnych pdl
informacyjnych i powigzania miedzy nimi, sposdb przeptywu danych pomiedzy
poszczegdlnymi systemami oraz srodki techniczne i organizacyjne niezbedne do zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych osobowych w Szkole
Podstawowej z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

§2.
Wykaz budynkdw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktorym
przetwarzane sg dane osobowe stanowi zatgcznik nr 1 do ,,Polityki bezpieczenistwa”.

§3.
Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych stanowi zatgcznik nr 2 do ,,Polityki bezpieczeristwa”.

§4.
Opis struktury zbioréw danych osobowych wskazujgcych zawartos¢ poszczegdlnych pdl
informacyjnych i powigzania miedzy nimi stanowi zafacznik nr 3 do ,Polityki
bezpieczenstwa”.

§5.
Sposob przeptywu danych pomiedzy poszczegdlnymi systemami stanowi zatacznik nr 4 do
,Polityki bezpieczenstwa”.

§6.
Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnoéci przetwarzanych
danych osobowych okreslaja:
1) ,Procedura kontroli dostepu”,
2) ,Procedura rozpoczecia, zawieszenia i zakonczenia pracy na komputerze”,
3) ,Procedura ochrony przed ztosliwym oprogramowaniem”.



§7.
Srodki techniczne i organizacyjne niezbedne do zapewnienia integralnosci przetwarzanych
danych osobowych okreslaja:
1) ,Procedura kontroli dostepu”,
2) ,Procedura wykonywania przeglagdéw, konserwacji i napraw komputeréw, nosnikow
i oprogramowania stuzgcego do przetwarzania informacji”,
3) ,Procedura ochrony przed ztosliwym oprogramowaniem”,
4) ,Procedura korzystania ze srodkéw wymiany informacji”.

§ 8.
Srodki techniczne i organizacyjne niezbedne do zapewnienia rozliczalnoéci przetwarzanych
danych osobowych okreéla ,,Procedura kontroli dostepu”.

§0.
Nadzoér nad realizacjg ,,Polityki bezpieczerstwa” sprawuje Dyrektor Szkoty Podstawowej
z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.



Zatgcznik nr 1 do ,Polityki bezpieczedstwa” — wykaz budynkdéw, pomieszczen lub czesci
pomieszczen tworzgcych obszar, w ktdrym przetwarzane sg dane osobowe

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN TWORZACYCH OBSZAR,
W KTORYM PRZETWARZANE SA DANE OSOBOWE

Budynek tworzacy obszar, w ktéorym przetwarzane sg dane osobowe: budynki Szkoty
Podstawowej z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku przy
ul. Bolestawa Chrobrego 29.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji

publicznej




Zatgcznik nr 2 do ,Polityki bezpieczenstwa” — wykaz zbioréw danych osobowych wraz ze

wskazaniem programéw zastosowanych do przetwarzania tych danych

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

Wykaz zbioréow danych osobowych przetwarzanych w systemach informatycznych i wykaz

programow zastosowanych do ich przetwarzania:

Zbiér danych osobowych

Program zastosowany do ich
przetwarzania

Ksiega ewidencji dzieci

Zgtoszenie do obwodowej szkoty podstawowej

Nabdr Optivum

Whiosek o przyjecie kandydata do szkoty podstawowej

Nabdr Optivum

Ksiega ucznidw

Dziennik lekcyjny

Dziennik innych zajeé

Dziennik zaje¢ w Swietlicy

Dziennik zaje¢ rewalidacyjno-wychowawczych

Arkusz ocen ucznia

Swiadectwo szkolne

Swiadectwo ukoAczenia szkoty

Ewidencja wydanych swiadectw ukonczenia szkoty

Wynik sprawdzianu

Hermes

Zaswiadczenie o szczegdtowych wynikach sprawdzianu

Ewidencja wydanych zaswiadczen o szczegétowych
wynikach sprawdzianu

Legitymacja szkolna

Ewidencja wydanych legitymac;ji szkolnych

Karta rowerowa

Ewidencja wydanych kart rowerowych

Protokolarz Rady Pedagogicznej

Edytor tekstu

Pomoc psychologiczno-pedagogiczna

Edytor tekstu

Dziennik (pedagoga)

Whniosek o przyznanie wyprawki szkolnej

Deklaracja rodzicow

Edytor tekstu, PEFS 2007

Whiosek o przyjecie do Swietlicy szkolnej

Decyzja w sprawie zwolnienia z zajec lekcyjnych

Karta biblioteczna

MOL Optivum

Lista obecnosci pracownikéw

Edytor tekstu




Ewidencja wyjs$¢ pracownikow

Edytor tekstu

Kandydaci do pracy

Akta osobowe

Kadry Kadry Optivum, PEFS 2007
Lista ptac

Whniosek o przyznanie Swiadczenia Edytor tekstu

z zaktadowego funduszu swiadczen socjalnych

Protokot z przebiegu prac komisji kwalifikacyjnej Edytor tekstu
Zaswiadczenie o uzyskaniu akceptacji komisji Edytor tekstu
kwalifikacyjnej

Akt nadania stopnia awansu zawodowego nauczyciela Edytor tekstu
Protokot powypadkowy ucznia Edytor tekstu
Rejestr wypadkdw ucznidow Edytor tekstu
Protokot ustalenia okolicznosci i przyczyn wypadku przy Edytor tekstu
pracy

Rejestr wypadkdéw pracownikéw Edytor tekstu
System informacji oswiatowej SIO

Arkusz organizacji pracy szkoty Arkusz Optivum
Dziennik korespondencji Edytor tekstu
Rejestr skarg i wnioskow Edytor tekstu
Rejestr wnioskéw o udostepnienie informacji publicznej Edytor tekstu
Karta wycieczki (imprezy) Edytor tekstu

Orzeczenie lekarskie




Zatacznik nr 3 do ,Polityki bezpieczeAstwa” — opis struktury zbioréw danych osobowych
wskazujgcych zawartos¢ poszczegdlnych pdl informacyjnych i powigzania miedzy nimi

OPIS STRUKTURY ZBIOROW DANYCH OSOBOWYCH WSKAZUJACYCH ZAWARTOSC
POSZCZEGOLNYCH POL INFORMACYJNYCH | POWIAZANIA MIEDZY NIMI

Zbiér danych ,ksiega ewidencji dzieci” zawiera nastepujgce pola:

imie (imiona) dziecka,

nazwisko dziecka,

— data urodzenia dziecka,

— miejsce urodzenia dziecka,

— numer PESEL dziecka lub seria i numer paszportu Ilub innego dokumentu
potwierdzajgcego tozsamosé,

— adres zamieszkania dziecka,

— imiona rodzicow dziecka,

— nazwiska rodzicow dziecka,

— adresy zamieszkania rodzicéw dziecka, jezeli sg inne niz adres zamieszkania dziecka,

— informacja o przedszkolu lub innej formie wychowania przedszkolnego, w ktérym dziecko
spetnia obowigzek rocznego przygotowania przedszkolnego,

— informacja o spetnianiu przez dziecko obowigzku szkolnego,

— informacja o odroczeniu rozpoczecia spetniania przez dziecko obowigzku szkolnego.

Zbiér danych ,zgtoszenie do obwodowej szkoty podstawowe]” zawiera nastepujace pola:

nazwa szkoty obwodowej kandydata,

— adres szkoty obwodowej kandydata,

— imie kandydata,

— nazwisko kandydata,

— data urodzenia kandydata,

— numer ewidencyjny PESEL kandydata lub rodzaj, seria i numer innego dokumentu
tozsamosci,

— adres zamieszkania kandydata,

— informacje na temat orzeczenia o potrzebie ksztatcenia specjalnego kandydata,

— imiona rodzicéw (opiekundéw prawnych) kandydata,

— nazwiska rodzicéw (opiekunow prawnych) kandydata,

— adresy zamieszkania rodzicéw (opiekundw prawnych) kandydata,

— numery telefondw rodzicéw (opiekunéw prawnych) kandydata,

— informacje dodatkowe o kandydacie przekazywane dobrowolnie przez rodzicéw

(opiekunéw prawnych) kandydata.



Zbiér danych ,wniosek o przyjecie kandydata do szkoty podstawowej” zawiera nastepujace
pola:

imie kandydata,

nazwisko kandydata,

data urodzenia kandydata,

numer ewidencyjny PESEL kandydata lub rodzaj, seria i numer innego dokumentu
tozsamosci,

informacja na temat wybranych jednostek i oddziatéw wedtug kolejnosci preferenciji,
nazwa szkoty obwodowej kandydata,

adres szkoty obwodowej kandydata,

adres zamieszkania kandydata,

informacja na temat orzeczenia o potrzebie ksztatcenia specjalnego kandydata,

numer PESEL rodzenstwa kandydata, jezeli kandydujg do tej samej szkoty,

imiona rodzicow (opiekunéw prawnych) kandydata,

nazwiska rodzicow (opiekundw prawnych) kandydata,

telefony kontaktowe rodzicéw (opiekunéw prawnych) kandydata,

adres poczty elektronicznej rodzicow (opiekundw prawnych) kandydata,

informacja, czy kandydat uczeszcza do przedszkola znajdujgcego sie w obwodzie szkoty
podstawowej prowadzgcej oddziat wskazany na pierwszym miejscu listy preferenciji,
informacja, czy rodzenstwo kandydata kandyduje do tej samej szkoty podstawowej,
informacja, czy rodzenstwo kandydata jest uczniem szkoty podstawowej prowadzacej
oddziat wskazany na pierwszym miejscu listy preferencji,

informacja na temat wielodzietnosci rodziny kandydata,

informacja na temat niepetnosprawnosci kandydata,

informacja na temat niepetnosprawnosci jednego rodzica (opiekuna prawnego)
kandydata,

informacja na temat niepetnosprawnosci obojga rodzicéw (opiekunéw prawnych)
kandydata,

informacja na temat niepetnosprawnosci rodzenstwa kandydata,

informacja na temat samotnego wychowywania kandydata w rodzinie,

informacja na temat objecia kandydata piecza zastepcza,

informacje dodatkowe o kandydacie przekazywane dobrowolnie przez rodzicéw
(opiekunéw prawnych) kandydata.

Zbiér danych ,ksiega ucznidéw” zawiera nastepujgce pola:

imie (imiona) ucznia,

nazwisko ucznia,

data urodzenia ucznia,

miejsce urodzenia ucznia,

numer ewidencyjny PESEL ucznia lub seria i numer paszportu lub innego dokumentu



potwierdzajgcego tozsamosé,

adres zamieszkania ucznia,

imiona rodzicow ucznia,

nazwiska rodzicéw ucznia,

adresy zamieszkania rodzicow (prawnych opiekundw) ucznia, jezeli sg rézne od adresu
zamieszkania ucznia,

data rozpoczecia przez ucznia nauki w danej szkole,

oddziat, do ktérego przyjeto ucznia,

data ukoniczenia szkoty przez ucznia,

data i przyczyna opuszczenia szkoty przez ucznia.

Zbiér danych ,dziennik lekcyjny” zawiera nastepujace pola:

imie ucznia,

nazwisko ucznia,

data urodzenia ucznia,

miejsce urodzenia ucznia,

adres zamieszkania ucznia,

imiona rodzicow ucznia,

nazwiska rodzicéw ucznia,

adresy zamieszkania rodzicoOw ucznia, jezeli sg rdzne niz adres zamieszkania ucznia,
adresy poczty elektronicznej rodzicéw dziecka, jezeli posiadaja,
numery telefonéw rodzicdw dziecka, jezeli posiadajg,

tygodniowy plan zaje¢ edukacyjnych,

imiona nauczycieli prowadzgcych poszczegdlne zajecia edukacyjne,
nazwiska nauczycieli prowadzacych poszczegdlne zajecia edukacyjne,
obecnos$¢ ucznia na poszczegdlnych zajeciach edukacyjnych,

tematy zaje¢ edukacyjnych,

oceny uzyskane przez ucznia z poszczegélnych zaje¢ edukacyjnych.

Zbiér danych ,dziennik innych zaje¢” zawiera nastepujgce pola:

imie ucznia,

nazwisko ucznia,

oddziat, do ktérego uczeszcza uczen,

adresy poczty elektronicznej rodzicéw dziecka, jezeli posiadaja,
numery telefonéw rodzicdw dziecka, jezeli posiadaja,
indywidualny program pracy z uczniem lub program pracy grupy,
tygodniowy plan zajeé,

data, czas trwania i tematy przeprowadzonych zaje¢,

ocena postepow,

whnioski dotyczgce dalszej pracy,



— obecnos¢ ucznia na zajeciach.

Zbiér danych ,dziennik zaje¢ w Swietlicy” zawiera nastepujace pola:

— plan pracy swietlicy na dany rok szkolny,

— imie ucznia korzystajgcego ze swietlicy,

— nazwisko ucznia korzystajacego ze swietlicy,

— oddziat, do ktdrej uczeszcza uczen korzystajacy ze swietlicy,

— tematy przeprowadzonych zaje¢,

— obecnos¢ ucznia korzystajgcego ze swietlicy na poszczegdlnych godzinach zajec.

Zbiér danych ,dziennik zaje¢ rewalidacyjno-wychowawczych” zawiera nastepujace pola:
— imie ucznia,

— nazwisko ucznia,

— data urodzenia ucznia,

— miejsce urodzenia ucznia,

— adres zamieszkania ucznia,

— imiona rodzicow ucznia,

— nazwiska rodzicow ucznia,

— adresy zamieszkania rodzicéw ucznia, jezeli sg rézne niz adres zamieszkania ucznia,
— adresy poczty elektronicznej rodzicdw dziecka, jezeli posiadajg,

— numery telefondw rodzicdw dziecka, jezeli posiadajg,

— obecnos¢ ucznia na zajeciach,

— indywidualny program zajeg¢,

— opis przebiegu zaje¢ z kazdym uczniem.

Zbiér danych ,arkusz ocen ucznia” zawiera nastepujace pola:

— imie (imiona) ucznia,

— nazwisko ucznia,

— data urodzenia ucznia,

— miejsce urodzenia ucznia,

— numer ewidencyjny PESEL ucznia,

— adres zamieszkania ucznia,

— imiona i nazwiska rodzicéw (prawnych opiekundw),

— data przyjecia do szkoty,

— data i przyczyna opuszczenia szkoty,

— informacja o wynikach nauczania i zachowania uzyskanych przez ucznia,
— informacja o wydaniu $wiadectwa ukonczenia szkoty,

— informacja o wydaniu duplikatu swiadectwa,

— informacja o udzieleniu zezwolenia na indywidualny program lub tok nauki,
— informacja o wydtuzeniu etapu edukacyjnego,



— numer, pod ktérym uczen wpisany jest do ksiegi uczniéw.

Zbiér danych ,$wiadectwo szkolne” zawiera nastepujace pola:
— imie (imiona) ucznia,

— nazwisko ucznia,

— data urodzenia ucznia,

— miejsce urodzenia ucznia,

— numer ewidencyjny PESEL ucznia,

— rok szkolny,

— klasa, do ktdérej uczeszczat uczen,

— nazwa szkoty, do ktdrej uczeszczat uczen,

— numer szkoty, do ktdrej uczeszczat uczen,

— imie szkoty, do ktdrej uczeszczat uczen,

— miejscowos¢ potozenia szkoty, do ktdrej uczeszczat uczen,
— wojewddztwo potozenia szkoty, do ktorej uczeszczat uczen,
— informacja na temat promocji ucznia do nastepnej klasy,
— miejsce wydania swiadectwa szkolnego,

— data wydania swiadectwa szkolnego,

— numer $wiadectwa szkolnego,

— wyniki klasyfikacji rocznej.

Zbiér danych ,$wiadectwo ukonczenia szkoty” zawiera nastepujace pola:
— imie (imiona) ucznia,

— nazwisko ucznia,

— data urodzenia ucznia,

— miejsce urodzenia ucznia,

— numer ewidencyjny PESEL ucznia,

— rok szkolny, w ktédrym uczen ukonczyt szkote,

— nazwa szkoty, ktdrg ukoniczyt uczen,

— numer szkoty, ktérg ukonczyt uczen,

— imie szkoty, ktéra ukonczyt uczen,

— miejscowos$¢ potozenia szkoty, ktérg ukonczyt uczen,
— wojewddztwo potozenia szkoty, ktérg ukonczyt uczen,
— miejsce wydania swiadectwa ukoniczenia szkoty,

— data wydania $wiadectwa ukorniczenia szkoty,

— numer $wiadectwa ukoriczenia szkoty,

— wyniki klasyfikacji koncowej.

Zbiér danych ,ewidencja wydanych $wiadectw ukonczenia szkoty” zawiera nastepujace pola:
— imie (imiona) ucznia,



nazwisko ucznia,

numer ewidencyjny PESEL ucznia,

numer wydanego Swiadectwa ukonczenia szkoty,
data odbioru swiadectwa ukonczenia szkoty.

Zbiér danych ,wynik sprawdzianu” zawiera nastepujace pola:

imie (imiona) ucznia,

nazwisko ucznia,

data urodzenia ucznia,

numer ewidencyjny PESEL ucznia,
miejsce urodzenia ucznia,
nazwisko rodowe ucznia,

pte¢ ucznia,

dysfunkcja ucznia,

dysleksja ucznia.

Zbiér danych ,,zaswiadczenie o szczegétowych wynikach sprawdzianu” zawiera nastepujace
pola:

imie (imiona) ucznia,

nazwisko ucznia,

data urodzenia ucznia,

miejsce urodzenia ucznia,

numer ewidencyjny PESEL ucznia,

wyniki uzyskane ze sprawdzianu przez ucznia,

miejsce wydania zaswiadczenia o szczegdtowych wynikach sprawdzianu,
data wydania zaswiadczenia o szczegétowych wynikach sprawdzianu,
kod zaswiadczenia o szczegdtowych wynikach sprawdzianu.

Zbiér danych ,ewidencja wydanych zaswiadczen o szczegdtowych wynikach sprawdzianu”

zawiera nastepujace pola:

imie (imiona) ucznia,

nazwisko ucznia,

numer ewidencyjny PESEL ucznia,

numer wydanego zaswiadczenia o szczegdtowych wynikach sprawdzianu,
data odbioru zaswiadczenia o szczegétowych wynikach sprawdzianu.

Zbiér danych ,legitymacja szkolna” zawiera nastepujace pola:

imie (imiona) ucznia,
nazwisko ucznia,
numer ewidencyjny PESEL ucznia,



— adres zamieszkania ucznia,

— zdjecie ucznia,

— data wydania legitymacji szkolnej,

— termin waznosci legitymacji szkolne;j.

Zbiér danych ,ewidencja wydanych legitymacji szkolnych” zawiera nastepujgce pola:
— imie (imiona) ucznia,

nazwisko ucznia,

numer ewidencyjny PESEL ucznia,

numer wydanej legitymacji szkolnej,

data odbioru legitymacji szkolnej.

Zbiér danych ,karta rowerowa” zawiera nastepujace pola:

— imie (imiona) ucznia,

— nazwisko ucznia,

— data urodzenia ucznia,

— adres zamieszkania ucznia,

— zdjecie ucznia,

— data wydania karty rowerowej,

— informacje na temat zmiany adresu zamieszkania ucznia,
— nazwa podmiotu wydajgcego karte rowerowsa.

Zbiér danych ,ewidencja wydanych kart rowerowych” zawiera nastepujgce pola:
— imie (imiona) ucznia,

— nazwisko ucznia,

— numer wydanej karty rowerowej,

— data odbioru karty rowerowej.

Zbiér danych ,protokolarz Rady Pedagogicznej” zawiera nastepujace pola:
— imie ucznia,

nazwisko ucznia,

klasa, do ktérej uczeszcza uczen,

imie nauczyciela,

nazwisko nauczyciela.

Zbiér danych ,pomoc psychologiczno-pedagogiczna” zawiera nastepujgce pola:
— imie ucznia,

— nazwisko ucznia,

— dysfunkcja ucznia,

— informacja o stanie zdrowia ucznia,



data urodzenia ucznia,

adres zamieszkania ucznia,

klasa, do ktérej uczeszcza uczen,

imiona rodzicéw (prawnych opiekundw) ucznia,

nazwiska rodzicéw (prawnych opiekundw) ucznia,

adresy zamieszkania rodzicow (prawnych opiekundw) ucznia, jezeli sg rézne niz adres
zamieszkania ucznia,

adresy poczty elektronicznej rodzicdw (prawnych opiekundw) dziecka, jezeli posiadajg,
numery telefonow rodzicéw (prawnych opiekunéw) dziecka, jezeli posiadaja,

imie nauczyciela,

nazwisko nauczyciela.

Zbidr danych ,,dziennik (pedagoga)” zawiera nastepujace pola:

tygodniowy plan zajeé pedagoga,

zajecia i czynnosci przeprowadzone w poszczegdlnych dniach, w tym informacje
o kontaktach z osobami i instytucjami, z ktérymi pedagog wspétdziata przy wykonywaniu
swoich zadan,

imie ucznia objetego réznymi formami pomocy,

nazwisko ucznia objetego roznymi formami pomocy.

Zbiér danych ,,wniosek o przyznanie wyprawki szkolnej” zawiera nastepujace pola:

imie ucznia,

nazwisko ucznia,

adres zamieszkania ucznia,

imiona rodzicéw (prawnych opiekundéw) ucznia,

nazwiska rodzicéw (prawnych opiekunéw) ucznia,

wiek rodzenstwa,

informacja o dochodach (w tym zaswiadczenie lub osSwiadczenie o zarobkach,
zaswiadczenie o zasitkach),

informacja o potrzebie ksztatcenia specjalnego.

Zbiér danych ,deklaracja rodzicow” zawiera nastepujgce pola:

imie ucznia,

nazwisko ucznia,

numer ewidencyjny PESEL ucznia,
adres zamieszkania ucznia,

data urodzenia ucznia,

miejsce urodzenia ucznia,

klasa, do ktérej uczeszcza ucznia,
szkota, do ktérej uczeszcza ucznia,



— numery telefondw rodzicéw (prawnych opiekundw) ucznia,
— informacje na temat zgody rodzicow (prawnych opiekundw) na uczestnictwo ucznia
w projektach edukacyjnych itp.

Zbidr danych ,wniosek o przyjecie do swietlicy szkolnej” zawiera nastepujace pola:

— imie dziecka,

— nazwisko dziecka,

— klasa, do ktérej uczeszcza dziecko,

— data urodzenia dziecka,

— adres zamieszkania dziecka,

— numery telefonéw rodzicow (opiekunéw prawnych) dziecka,

— numery telefondw do pracy rodzicéw (opiekunéw prawnych) dziecka,

— informacja, czy rodzice (opiekunowie prawni) sg zatrudnieni czy nie,

— informacja na temat godzin pracy rodzicbw (opiekunéw prawnych) dziecka
w poszczegolne dni tygodnia,

— wazne dla wychowawcy informacje dotyczgce zdrowia i zachowania dziecka,

— informacja na temat godzin przebywania dziecka w Sswietlicy w poszczegdlne dni
tygodnia,

— informacja, czy dziecko bedzie wraca¢ do domu samodzielnie czy nie,

— informacja na temat oséb, ktére odbierajg dziecko ze sSwietlicy.

Zbiér danych ,decyzja w sprawie zwolnienia z zaje¢ lekcyjnych” zawiera nastepujgce pola:
— imie ucznia,

— nazwisko ucznia,

— numer ewidencyjny PESEL ucznia,

— adres zamieszkania ucznia.

Zbiér danych ,karta biblioteczna” zawiera nastepujace pola:
— imie wypozyczajacego,
— nazwisko wypozyczajgcego.

Zbiér danych , lista obecnosci pracownikéw” zawiera nastepujace pola:
— imie pracownika,

— nazwisko pracownika,

— data,

— godzina przyjscia,

— godzina wyijscia,

— przyczyna nieobecnosci.



Zbiér danych ,ewidencja wyjs¢ pracownikéw” zawiera nastepujace pola:

imie pracownika,
nazwisko pracownika,
data wyjscia,

godzina wyjscia,
godzina przyjscia,

cel wyjscia.

Zbiér danych ,kandydaci do pracy” zawiera nastepujace pola:

imie kandydata,

nazwisko kandydata,

adres zamieszkania kandydata,

informacje o wyksztatceniu kandydata,
informacje o przebiegu zatrudnienia kandydata.

Zbiér danych ,akta osobowe” zawiera nastepujgce pola:

imie (imiona) pracownika,

nazwisko pracownika,

nazwisko rodowe pracownika,

imiona rodzicéw pracownika,

nazwisko rodowe matki pracownika,

data urodzenia pracownika,

miejsce urodzenia pracownika,

obywatelstwo pracownika,

numer ewidencyjny PESEL pracownika,

numer identyfikacji podatkowej NIP pracownika,
adres zamieszkania pracownika,

adres do korespondencji pracownika,

telefon pracownika,

wyksztatcenie pracownika,

wyksztatcenie uzupetniajgce pracownika,
przebieg dotychczasowego zatrudnienia,
dodatkowe uprawnienia, umiejetnosci, zainteresowania pracownika,
imie dziecka pracownika,

nazwisko dziecka pracownika,

data urodzenia dziecka pracownika,

stosunek do powszechnego obowigzku obrony,
stopien wojskowy,

numer specjalnosci wojskowej,

przynaleznos¢ ewidencyjna do WKU,



— numer ksigzeczki wojskowej,

— przydziat mobilizacyjny do sil zbrojnych RP,

— imie osoby, ktorg nalezy zawiadomic w razie wypadku,

— nazwisko osoby, ktérg nalezy zawiadomi¢ w razie wypadku,

— adres osoby, ktérg nalezy zawiadomié w razie wypadku,

— telefon osoby, ktérg nalezy zawiadomié w razie wypadku,

— seriai numer dowodu osobistego,

— skfadniki wynagrodzenia pracownika,

— informacje na temat zdolnosci lub niezdolnosci pracownika do pracy,
— informacje na temat stanu cywilnego pracownika.

Zbiér danych ,kadry” zawiera nastepujgce pola:
— imie pracownika,

— nazwisko pracownika,

— data urodzenia pracownika,

— numer ewidencyjny PESEL pracownika,

— adres zamieszkania pracownika,

— imie dziecka pracownika,

— nazwisko dziecka pracownika,

— data urodzenia dziecka pracownika,

— numer ewidencyjny PESEL dziecka pracownika,
— wyksztatcenie pracownika,

— przebieg zatrudnienia pracownika,

— skfadniki wynagrodzenia pracownika,

— stan zdrowia pracownika,

— stan cywilny pracownika.

Zbiér danych ,lista ptac” zawiera nastepujace pola:

— imie pracownika,

— nazwisko pracownika,

— numer ewidencyjny PESEL pracownika,

— kod oddziatu NFZ,

— wymiar etatu pracownika,

— sktadniki wynagrodzenia pracownika i potrgcenia.

Zbiér danych ,wniosek o przyznanie $wiadczenia z zaktadowego funduszu s$wiadczen
socjalnych” zawiera nastepujace pola:

— imie (imiona) wnioskodawcy,

— nazwisko wnioskodawcy,

— adres zamieszkania wnioskodawcy,



informacje na temat sytuacji rodzinnej wnioskodawcy,
informacje na temat sytuacji zyciowej wnioskodawcy,
informacje na temat sytuacji materialnej wnioskodawcy.

Zbiér danych ,protokét z przebiegu prac komisji kwalifikacyjnej” zawiera nastepujgce pola:

data posiedzenia komisji kwalifikacyjnej,

miejsce posiedzenia komisji kwalifikacyjnej,

imiona cztonkdéw komisji kwalifikacyjnej,

nazwiska cztonkdéw komisji kwalifikacyjnej,

imiona o0sob, ktore uczestniczyty w pracach komisji kwalifikacyjnej w charakterze
obserwatora,

nazwiska osob, ktére uczestniczyty w pracach komisji kwalifikacyjnej w charakterze
obserwatora,

pytania zadane nauczycielowi w czasie rozmowy kwalifikacyjnej oraz informacje
o udzielonych przez nauczyciela odpowiedziach,

uzyskane przez nauczyciela oceny punktowe,

$rednia arytmetyczna punktéw,

uzasadnienie rozstrzygniecia komisji kwalifikacyjnej.

Zbiér danych ,zaswiadczenie o uzyskaniu akceptacji komisji kwalifikacyjnej” zawiera

nastepujgce pola:

nazwa organu, ktéry powotat komisje kwalifikacyjng,

imie nauczyciela,

nazwisko nauczyciela,

data urodzenia nauczyciela,

miejsce urodzenia nauczyciela,

data uzyskania akceptacji komisji kwalifikacyjnej,

stopien awansu zawodowego, na ktéry nauczyciel uzyskat akceptacije,
numer zaswiadczenia,

miejscowos$¢ wydania zaswiadczenia,

data wystawienia zaswiadczenia.

Zbiér danych ,akt nadania stopnia awansu zawodowego nauczyciela” zawiera nastepujace
pola:

nazwa organu nadajgcego stopiert awansu zawodowego nauczyciela,
data ztozenia wniosku o podjecie postepowania kwalifikacyjnego,
numer zaswiadczenia o uzyskaniu akceptacji komisji kwalifikacyjnej,
data zaswiadczenia o uzyskaniu akceptacji komisji kwalifikacyjnej,
nazwa organu, ktéry powotat komisje kwalifikacyjna,

imie nauczyciela,



— nazwisko nauczyciela,

— data urodzenia nauczyciela,

— miejsce urodzenia nauczyciela,

— stopien awansu zawodowego nauczyciela kontraktowego albo dyplomowanego,

— poziom wyksztatcenia oraz informacje o posiadanym przygotowaniu pedagogicznym,
— nazwa organu odwotawczego,

— numer aktu nadania,

— miejscowos¢ wystawienia aktu nadania,

— data wystawienia aktu nadania.

Zbiér danych ,protokédt powypadkowy ucznia” zawiera nastepujace pola:

imiona cztonkéw zespotu powypadkowego,

nazwiska cztonkéw zespotu powypadkowego,

— stanowiska cztonkdw zespotu powypadkowego,

— imie poszkodowanego,

— nazwisko poszkodowanego,

— adres zamieszkania poszkodowanego,

— nazwa i adres placowki oswiatowej, do ktdrej uczeszcza poszkodowany,
— rodzaj wypadku,

— rodzaj urazuijego opis,

— udzielona pomoc,

— miejsce wypadku,

— rodzaj zajeg,

— opis wypadku z podaniem jego przyczyn,

— imie osoby sprawujgcej opieke nad poszkodowanym w chwili wypadku,
— nazwisko osoby sprawujacej opieke nad poszkodowanym w chwili wypadku,
— imiona swiadkdéw wypadku,

— nazwiska swiadkéw wypadku,

— adres zamieszkania Swiadkéw wypadku,

— data podpisania protokotu.

Zbiér danych ,rejestr wypadkdéw ucznidéw” zawiera nastepujgce pola:

imie (imiona) poszkodowanego,

nazwisko poszkodowanego,

— klasa, do ktérej uczeszcza poszkodowany,

— data wypadku,

— rodzaj wypadku,

— miejsce wypadku,

— rodzaj zaje¢, w trakcie ktérych doszto do wypadku,
— rodzaj urazuy,



— opisurazu,

— okolicznosci wypadku,

— udzielona pomoc,

— srodki zapobiegawcze, wydane zarzadzenia.

Zbiér danych ,protokét ustalenia okolicznosci i przyczyn wypadku przy pracy” zawiera
nastepujgce pola:

nazwa pracodawcy,

— adres pracodawcy,

— NIP pracodawcy,

— REGON pracodawcy,

— imiona cztonkdéw zespotu powypadkowego,

— nazwiska cztonkdéw zespotu powypadkowego,

— stanowiska lub funkcje cztonkdéw zespotu powypadkowego,
— imie poszkodowanego,

— nazwisko poszkodowanego,

— data urodzenia poszkodowanego,

— miejsce urodzenia poszkodowanego,

— imie ojca poszkodowanego,

— adres zamieszkania poszkodowanego,

— numer ewidencyjny PESEL poszkodowanego,

— kod zawodu wykonywanego przez poszkodowanego,
— informacje na temat zgtoszenia wypadku,

— informacje na temat obrazen, jakich doznat poszkodowany,
— informacje na temat przyczyn wypadku,

— imiona swiadkdéw wypadku,

— nazwiska swiadkéw wypadku,

— adres zamieszkania Swiadkéw wypadku,

— informacje na temat skutkéw wypadku,

— informacje na temat rodzaju wypadku,

informacje na temat wnioskdéw i zalecen profilaktycznych.

Zbiér danych ,rejestr wypadkéw pracownikdéw” zawiera nastepujgce pola:

imie poszkodowanego,

— nazwisko poszkodowanego,

— data wypadku,

— miejsce wypadku,

— informacje dotyczace skutkéw wypadku dla poszkodowanego,

— data sporzadzenia protokotu ustalenia okolicznosci i przyczyn wypadku przy pracy,
— stwierdzenie, czy wypadek jest wypadkiem przy pracy,



data przekazania do Zaktadu Ubezpieczen Spotecznych wniosku o $wiadczenia z tytutu
wypadku przy pracy,

liczba dni niezdolnosci do pracy,

inne informacje, ktérych zamieszczenie jest celowe, w tym wnioski i zalecenia
profilaktyczne zespotu powypadkowego.

Zbiér danych ,system informacji oSwiatowe]” zawiera nastepujace pola:

imie (imiona) ucznia,

nazwisko ucznia,

numer ewidencyjny PESEL ucznia,

ptec ucznia,

data urodzenia ucznia,

kraj pochodzenia ucznia,

status ucznia,

numer i data wydania opinii o potrzebie wczesnego wspomagania rozwoju,

numer i data wydania orzeczenia o potrzebie zaje¢ rewalidacyjno-wychowawczych,
numer i data wydania orzeczenia o potrzebie ksztatcenia specjalnego,

informacja o rodzaju niepetnosprawnosci,

miejsce zamieszkania ucznia,

klasa, semestr i oddziat, do ktdrego uczeszcza uczen,

rodzaj oddziatu, do ktérego uczeszcza uczen,

korzystanie z indywidualnego nauczania,

realizowanie indywidualnego programu lub toku nauki,

korzystanie z dodatkowej bezptatnej nauki jezyka polskiego oraz nauki jezyka i kultury
kraju pochodzenia,

spetnianie obowigzku szkolnego lub obowigzku nauki poza szkofg,

informacja, jakiego jezyka obcego uczen sie uczy,

uczestniczenie w nauce jezyka mniejszos$ci narodowej, etnicznej lub jezyka regionalnego,
z okresleniem nazwy tego jezyka,

uzyskanie tytutu laureata albo finalisty olimpiady przedmiotowej oraz laureata konkursu
lub zawoddw na szczeblu co najmniej powiatu,

uzyskanie albo nieuzyskanie promoc;ji,

korzystanie z przedtuzonego okresu nauki na etapie edukacyjnym,

ukoniczenie albo nieukoniczenie szkoty,

uczestniczenie w zajeciach rozwijajgcych zainteresowania i uzdolnienia,

uzyskanie karty rowerowej lub motorowerowej,

korzystanie z bezptatnego transportu lub zwrotu kosztéw przejazdu,

wypadki, ktérym ulegt uczen bedac pod opieka szkoty, z okresleniem rodzaju wypadku,
miejsca, w ktérym zdarzyt sie wypadek, rodzaju zaje¢, w czasie ktérych wypadek miat
miejsce, oraz przyczyny wypadku,



korzystanie przez ucznia z pomocy materialnej o charakterze motywacyjnym,

data rozpoczecia i data zakoriczenia nauki w szkole,

wyniki sprawdzianu,

informacja o spetfnianiu obowigzku rocznego przygotowania przedszkolnego przez
uczeszczanie do przedszkola za granicg lub przy przedstawicielstwie dyplomatycznym
innego panstwa w Polsce lub informacja o przyczynie niespetniania tego obowigzku,
informacja o spetnianiu obowigzku szkolnego przez uczeszczanie do szkoty za granicg lub
przy przedstawicielstwie dyplomatycznym innego panstwa w Polsce lub informacja
0 przyczynie niespetniania tego obowigzku,

informacja o objeciu ucznia pomocg psychologiczno-pedagogiczng udzielang przez
szkote, z okresleniem form tej pomocy,

informacja o uczestniczeniu ucznia w zajeciach wychowania do zycia w rodzinie,

imie (imiona) nauczyciela,

nazwisko nauczyciela,

numer ewidencyjny PESEL nauczyciela,

pte¢ nauczyciela,

data urodzenia nauczyciela,

kraj pochodzenia nauczyciela,

wyksztatcenie,

przygotowanie pedagogiczne,

posiadane kwalifikacje do nauczania,

staz pracy, w tym staz pracy pedagogicznej,

forma i wymiar zatrudnienia,

zajmowane stanowiska i sprawowane funkcje,

rodzaje i wymiar prowadzonych zajec lub innych wykonywanych obowigzkéw,

przyczyny nieprowadzenia zaje¢,

stopien awansu zawodowego oraz dane dotyczace uzyskania kolejnego stopnia awansu
zawodowego,

dane o wysokosci wynagrodzenia, z wyszczegdlnieniem jego sktadnikow i ich wysokosci,
w tym skfadnikéw nieperiodycznych, oraz dodatkdéw i ich wysokosci,

data nawigzania stosunku pracy oraz data rozwigzania albo wygasniecia stosunku pracy.

Zbiér danych ,arkusz organizacji pracy szkoty” zawiera nastepujace pola:

liczba pracownikéw (etaty pedagogiczne i etaty administracji i obstugi), w tym urlopy
zdrowotne, oddelegowania do pracy w zwigzkach zawodowych, uzupetniajgce etaty
w szkole i w innej placéwce,

liczba stanowisk kierowniczych,

liczba nauczycieli w podziale na stopnie awansu zawodowego, przystepujgcych do
postepowan kwalifikacyjnych lub egzaminacyjnych w roku szkolnym, ktérego dotyczy



arkusz, ze wskazaniem terminu ztozenia przez nauczycieli wnioskdw o podjecie tych
postepowan,

imie (imiona) pracownika,

nazwisko pracownika,

pte¢ pracownika,

data urodzenia pracownika,

numer ewidencyjny PESEL pracownika,

wynagrodzenie pracownika,

staz pracy pracownika,

ogolna liczba godzin zaje¢ edukacyjnych finansowanych ze srodkéw przydzielonych przez
organ prowadzacy,

liczba godzin i rodzaj zaje¢ prowadzonych przez poszczegdlnych nauczycieli,

liczba uczniow (w tym z orzeczeniami poradni psychologiczno-pedagogicznej),

liczba oddziatéw,

zajecia dodatkowe realizowane przez nauczycieli,

powierzenie dodatkowych funkcji nauczycielom.

Zbiér danych ,dziennik korespondenc;ji” zawiera nastepujgce pola:

imie adresata,

nazwisko adresata,

adres zamieszkania adresata,
opis sprawy.

Zbiér danych ,rejestr skarg i wnioskéw” zawiera nastepujace pola:

imie osoby sktadajgcej skarge,

nazwisko osoby sktadajacej skarge,

adres zamieszkania osoby sktadajgcej skarge,
opis przedmiotu skargi.

Zbidér danych ,rejestr wnioskdw o udostepnienie informacji publicznej” zawiera nastepujace
pola:

imie osoby sktadajgcej wniosek o udostepnienie informacji publicznej,

nazwisko osoby sktadajgcej wniosek o udostepnienie informacji publicznej,

adres zamieszkania osoby sktadajgcej wniosek o udostepnienie informacji publiczne;j,
adres poczty elektronicznej osoby sktadajgcej wniosek o udostepnienie informacji
publicznej,

opis przedmiotu wniosku o udostepnienie informacji publicznej.

Zbidr danych , karta wycieczki (imprezy)” zawiera nastepujgce pola:

cel i zatozenia programowe wycieczki (imprezy),



— trasa wycieczki (imprezy),

— termin wycieczki (imprezy),

— ilos¢ dni wycieczki (imprezy),

— klasa lub grupa,

— liczba uczestnikdw wycieczki (imprezy),

— imie kierownika wycieczki (imprezy),

— nazwisko kierownika wycieczki (imprezy),
— liczba opiekundw,

— srodek lokomogji,

— imiona opiekunéw wycieczki (imprezy),

— nazwiska opiekunéw wycieczki (imprezy),
— harmonogram wycieczki (imprezy).

Zbiér danych ,orzeczenie lekarskie” zawiera nastepujgce pola:
— miejscowos¢ wystawienia orzeczenia lekarskiego,

— data wystawienia orzeczenia lekarskiego,

— numer orzeczenia lekarskiego,

— rok wystawienia orzeczenia lekarskiego,

— imie nauczyciela,

— nazwisko nauczyciela,

— data urodzenia nauczyciela,

— miejsce urodzenia nauczyciela,

— numer ewidencyjny PESEL nauczyciela lub nazwa i numer dokumentu tozsamosci,
— adres zamieszkania nauczyciela,

— okres na jaki udzielono urlop dla poratowania zdrowia.

Powigzania pomiedzy poszczegdlnymi polami informacyjnymi nie wystepuja.



Zatgcznik nr 4 do ,Polityki bezpieczenstwa” — sposdb przeptywu danych pomiedzy
poszczegblnymi systemami

SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

Przeptyw danych pomiedzy poszczegdlnymi systemami nie wystepuje.



Zatacznik nr 18 do zarzadzenia nr 206/2015/2016 — ,Instrukcja zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych”

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

§1.

yInstrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych”, zwana w dalszej czesci , Instrukcjg”, okresla procedury nadawania uprawnien
do przetwarzania danych osobowych i rejestrowania tych uprawnien w systemie
informatycznym stuzagcym do przetwarzania danych osobowych oraz wskazuje osoby
odpowiedzialnej za te czynnosci, stosowane metody i $Srodki uwierzytelniania oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem, procedury rozpoczecia, zawieszenia
i zakonczenia pracy przeznaczone dla uzytkownikéw systemu informatycznego stuzgcego do
przetwarzania danych osobowych, procedury tworzenia kopii zapasowych zbioréw danych
osobowych oraz programow i narzedzi programowych stuzgcych do ich przetwarzania,
sposdb, miejsce i okres przechowywania elektronicznych nosnikdéw informacji zawierajgcych
dane osobowe oraz kopie zapasowe, sposdb odnotowywania informacji o odbiorcach danych
osobowych, procedury wykonywania przegladdw i konserwacji systeméw oraz nosnikéw
informacji stuzgcych do przetwarzania danych osobowych w Szkole Podstawowej
z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

§2.
Procedury nadawania uprawnien do przetwarzania danych osobowych i rejestrowania tych
uprawnien w systemie informatycznym stuzgcym do przetwarzania danych osobowych oraz
wskazanie osoby odpowiedzialnej za te czynnosci okresla ,,Procedura kontroli dostepu”.

§3.
Stosowane metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzgdzaniem
i uzytkowaniem okresla ,,Procedura kontroli dostepu”.

§4.
Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikdéw
systemu informatycznego stuzgcego do przetwarzania danych osobowych okresla
,Procedura rozpoczecia, zawieszenia i zakoniczenia pracy na komputerze”.

§5.
Procedury tworzenia kopii zapasowych zbioréw danych osobowych oraz programéw
i narzedzi programowych stuzgcych do ich przetwarzania okresla ,Procedura tworzenia kopii
zapasowych”.



§6.
Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajgcych
dane osobowe oraz kopii zapasowych okresla ,Procedura zarzgdzania nosnikami
elektronicznymi”.

§7.
Sposéb zabezpieczenia systemu informatycznego stuzgcego do przetwarzania danych
osobowych przed dziatalnoscia oprogramowania, ktorego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego stuzgcego do przetwarzania danych
osobowych okresla ,,Procedura ochrony przed ztosliwym oprogramowaniem”.

§ 8.
W systemie informatycznym stuzgcym do przetwarzania danych osobowych odnotowywane
sg informacje o odbiorcach danych, a w szczegdlnosci imie i nazwisko lub nazwa odbiorcy,
data udostepnienia oraz zakres udostepnienia.

§0.
Procedury wykonywania przegladdw i konserwacji systemdéw oraz nosnikdw informacji
stuzagcych do przetwarzania danych osobowych okresla ,Procedura wykonywania
przegladdw, konserwacji i napraw komputerdw, nosnikéw i oprogramowania stuzgcych do
przetwarzania informacji”.

§10.
Nadzoér nad realizacjg , Instrukcji” sprawuje Dyrektor Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.



Zatgcznik nr 19 do zarzadzenia nr 206/2015/2016 — przyktady typowych zagrozen

PRZYKLADY TYPOWYCH ZAGROZEN

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej




Zatacznik nr 20 do zarzadzenia nr 206/2015/2016 — przyktady podatnosci

PRZYKLADY PODATNOSCI

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej




Zatacznik nr 21 do zarzadzenia nr 206/2015/2016 — ,Procedura postepowania z hastami
administratora”

PROCEDURA POSTEPOWANIA Z HAStAMI ADMINISTRATORA

§1.
1. ,Procedura postepowania z hastami administratora”, zwana w dalszej czesci

,Procedurg”, okresla zasady przechowywania i korzystania z haset administratora

w Szkole Podstawowej z Oddziatami Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku.

2. llekro¢ w ,,Procedurze” mowa o:

1) Dyrektorze — nalezy przez to rozumiec Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumieé pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 1 im. Janusza Korczaka w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktdry czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego.

§2.
dane niepodlegajgce
udostepnianiu

—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§3.
dane niepodlegajgce
udostepnianiu

—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu




—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji

publicznej

§4.
Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



